TRUSSELVURDERING

DET DIGITALE TRUSSELBILDET MOT SPESIALISTHELSETJENESTEN

lllustrasjonsfoto: Shutterstock

.n,r'
’!"l( &

«1,,

LA
P ¢
" h«"'"i ' w, !m, 'mu :
D) [

L] ¢

02.06.2023

[ ]
HELSE © ¢ ® SOR-GST HELSE NORD HELSE @ ® e VEST HELSE @ ® MIDT-NORGE ”D‘? g;bdseneﬁ
else




FORORD

I Norge har vi gode muligheter for a fa et godt innblikk i trus-
lene vi star overfor gjennom dpenheten fra vare sikkerhets- og
etterretningstjenester, og de arlige rapportene Risiko, Fokus og
Nasjonal trusselvurdering. Denne rapporten er var vurdering av
relevante trusler for spesialisthelsetjenestens verdier og er ba-
sert pa en sammenstilling av de nasjonale vurderingene, andre
kilder og egne hendelser.

Arets rapport er en samlet, helhetlig vurdering av trusselbildet
mot hele spesialisthelsetjenesten, og viser gevinstene av et
sterkt, faglig sikkerhetssamarbeid pa tvers av regionale grenser.
Trusselaktgrene opererer uavhengig av var organisering og geo-
grafi, og giennom en omforent forstaelse av deres evne og vilje,
sa kan helseregionene bedre samarbeide og legge til rette for en
felles innsats innenfor informasjonssikkerhetsomradet.

Ett av mange positive kjennetegn ved det norske helsevesenet
og spesialisthelsetjenesten er den hgye graden av digitalisering
og bruken av ny teknologi. IKT gir bedre pasientbehandling

med gkt kvalitet og effektivitet. Samtidig behgver sektoren mer
digitalisering og mer teknologi. Helsepersonellkommisjonens
rapport fra februar i ar fikk navnet Tid for handling. Tittelen
understreker alvoret, og rapporten viser ogsa hvordan en helhet-
lig, vellykket IKT-innsats er en forutsetning for a nd fremtidens
behov.

Digitale systemer og arbeidsprosesser er vesentlig for dagens
pasientbehandling, men samtidig introduserer denne digitali-
seringen nye risikoer. Vellykkede digitale angrep mot spesialist-
helsetjenesten kan fa konsekvenser for helseforetakenes evne til
a utfgre sine primaeroppgaver. Angrep kan blant annet pavirke
pasientbehandlingen, gkonomi, personvern og omdgmme.

Trusselbildet endres ogsa som fglge av geopolitisk ustabilitet.
Russlands invasjon av Ukraina endrer ogsa trusselbildet mot spe-
sialisthelsetjenesten i Norge. Destruktive angrep mot spesialist-
helsetjenesten fra hacktivister var en av truslene som var vurdert
i fjorarets rapport. Den 27. januar 2023 uttalte en pro-russisk
hacktivistgruppe at de som hevn for det de kaller «support for
the Nazis in Ukraine» ville giennomfgre destruktive cyberangrep
mot datanettverk tilhgrende sykehus i en rekke vestlige land,
inkludert ti forskjellige helseforetak i Norge. Spesialisthelse-
tjenesten ble i den forbindelse utsatt for angrep, men angrepene
ble handtert effektivt og fikk derfor ikke reelle konsekvenser.
Saken fikk medieoppmerksomhet, hvor det ble laget saker om

at russiske hackere truet norske sykehus. Slike hendelser viser
viktigheten av a veere forberedt.

Arets rapport gir frempek pa truslene vi mener er mest relevante
i den kommende periode. Vurderingen er utarbeidet av Helse
Nord IKT og Sykehuspartner HF, i samarbeid og med stgtte fra
HelseCERT og de @vrige helseregionene. Vi haper rapporten
kommer til nytte.

lllustrasjonsfoto: Shutterstock
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Spesialisthelsetjenesten tiltrekker seg oppmerksomhet
fra ulike trusselaktgrer i det digitale rom. Disse aktgre-
ne gnsker @ oppna egne strategiske mal pa bekostning
av spesialisthelsetjenestens verdier. Vellykkede digitale
angrep vil kunne fa konsekvenser for helseforetakenes
evne til 3 utfgre sine primaroppgaver.

Vi vurderer at den mest alvorlige trusselen mot
spesialisthelsetjenesten er organiserte kriminelle aktgrer
som driver med digital utpressing. Bakgrunnen for dette
er kombinasjonen av disse aktgrenes vilje og evne til &
utfgre digitale utpressingsangrep mot spesialisthelse-
tjenesten og skadepotensialet et eventuelt vellykket
angrep vil kunne medfgre.

Disse aktgrene har utviklet digital utpressing til en
milliardindustri ved a hente ut sensitiv informasjon fra,
og utilgjengeliggjgre, virksomheters systemer. Deret-

ter krever aktgrene lgsepenger for a tilgjengeliggjgre
systemene igjen og for a ikke publisere den sensitive
informasjonen offentlig. Gjennomsnittskostnaden i 2022
for et digitalt utpressingsangrep mot helse globalt, var
ca. 100 millioner kroner. Det finnes samtidig langt mer
kostbare tilfeller pa slike angrep mot helse, for eksempel
angrepet mot det irske helsevesenet i 2021. Totalkostna-
den ble i dette tilfellet estimert mellom 5 og 6 milliarder
kroner.

Det er var vurdering at et vellykket digitalt utpressings-
angrep mot spesialisthelsetjenesten vil kunne ha meget
hgyt skadepotensiale. Dette er spesielt med hensyn

til kryptering av, og nedetid p3, kritiske systemer som
kan ramme pasientbehandlingen, hgye kostnader for
opprydding og gjenoppretting, samt indirekte kostnader
som fglger av manuelle rutiner og konsulentbruk. Et




slikt angrep vil ogsa kunne medfgre kompromittering og
publisering av sensitiv informasjon som for eksempel
person- og helseopplysninger.

De digitale utpressingsaktgrenes vilje mot spesialist-
helsetjenesten vurderes som meget hgy. Dette er basert
pa hva vi observerer, andre sentrale aktgrers vurderinger
og disse aktgrenes hgye aktivitetsnivd mot helse-
sektoren globalt. En undersgkelse viser at to tredjedeler
av virksomheter innen helse globalt har veert utsatt for
digital utpressing. Mot helse vurderes meget sannsynlig
den mest sentrale driveren til digitale utpressings-
aktgrer a veere den hgye kritikaliteten ved nedetid pa
IKT-systemer, gitt systemenes samfunnskritiske funksjon.
Dette innebaerer ogsa at kliniske systemer kan vaere et
mal. En annen sentral driver for digitale utpressings-
aktgrer er at helsesektoren, i et globalt perspektiv,
tradisjonelt sett har veert en sektor preget av stor
angrepsflate. Videre vurderes det som meget sannsynlig
at helse- og personopplysninger er de mest attraktive
informasjonsmalene til digitale utpressingsaktgrer.

Evnen til digitale utpressingsaktgrer er vurdert hgy.

Disse aktgrene er meget profesjonelle og tilpasnings-
dyktige og utvikler forretningsmodellene raskt for a kun-
ne gke inntjening og redusere risiko. Digitale utpressings-
aktgrer beskrives naermere under kapittel 3, del 1, orga-
niserte kriminelle aktgrer.

Statlige aktgrer vurderes a utgjgre en betydelig trussel
for spionasje mot spesialisthelsetjenesten. Det vurderes
som meget sannsynlig at Russland og Kina er de statlige
aktgrene med stgrst vilje til & utgve spionasje mot spe-
sialisthelsetjenestens verdier. Samlet vurderes det som
meget sannsynlig at fremmede staters sikkerhets- og
etterretningstjenester har vilje til a drive spionasje mot
spesialisthelsetjenestens forskningsmiljger. Videre vur-
deres det som sannsynlig at statlige aktgrer vil forsgke a
tilegne seg helseopplysninger fra regionene i kart-
leggings- og etterretningsgyemed. Det vurderes ogsa
som sannsynlig at Russland har vilje til 3 utgve spion-
asje mot spesialisthelsetjenestens verdier som omfatter

beredskap og krisehandteringsevne.

Russlands og Kinas evner til 3 utfgre vellykkede spiona-
sjeoperasjoner i det digitale rom er vurdert 3 veere
meget hgy. Det vurderes som meget sannsynlig at
statlige aktg@rers sikkerhets- og etterretningstjenester
innehar kapabiliteter gode nok til 8 omga et godt
grunnleggende sikkerhetsniva. Samtidig er det for disse
aktgrene en hgyere kostnad og risiko forbundet med

a benytte de mest avanserte metodene. Det vurderes
derfor som meget sannsynlig at statlige aktgrer er villige
til 3 bruke billige og enkle metoder mot spesialisthelse-
tjenesten, mens de mer avanserte og kostbare metode-
ne vil benyttes i mindre grad og vurderes mer kritisk opp
mot verdien av malet. Statlige aktgrers vilje og evne til &
giennomfgre spionasjeoperasjoner mot spesialisthelse-
tjenesten beskrives naermere under kapittel 3, del 2,
statlige aktgrer, spionasje.

Vi vurderer videre at Russland og Kina ogsa innehar en
meget hgy evne til 3 utfgre destruktive digitale angrep.
Slike angrep vil kunne ha et meget hgyt skadepotens-
iale da formalet er gdeleggelse. Pa bakgrunn av disse
faktorene er det viktig a fglge med pa eventuell utvik-
ling i statlige aktgrers vilje til & giennomfgre destruktive
digitale angrep. Kinas vilje er vurdert a veere meget lav,
mens Russlands vilje til 3 utfgre destruktive digitale
angrep mot spesialisthelsetjenesten er vurdert a veere
lav grunnet den spente geopolitiske situasjonen med
bakgrunn i krigen i Ukraina. Statlige aktgrers vilje og
evne til 3 gjennomfgre destruktive digitale angrep er be-
skrevet naermere under kapittel 3, del 2, statlige aktgrer,
destruktive angrep.

Det siste aret har man observert angrep mot norsk hel-
sesektor fra hacktivister med bakgrunn i Norges stgtte
til Ukraina. Pro-russiske hacktivister vurderes a ha hgy
vilje til 3 forsgke a ramme spesialisthelsetjenesten. Det
vurderes som sannsynlig at spesialisthelsetjenesten

vil bli direkte forsgkt rammet av et hacktivist angrep.
Evnen til pro-russiske hacktivister er vurdert a vaere lav
sammenlignet med de statlige- og organiserte kriminelle

aktgrene. Basert pa sammenlignbare angrep vurderer

vi at skadepotensialet av et tjenestenektangrep fra
hacktivister meget sannsynlig vil veere lavt og kortvarig
for spesialisthelsetjenesten. Grunnet den hgye viljen er
det vesentlig a fglge med pa utvikling i evnenivaet til pro-
russiske hacktivistgrupper. Hacktivisters vilje og evne er
beskrevet naermere under kapitlet 3, del 3, hacktivister.

En selvmotivert innsider har en egen motivasjon for 3
utfgre innsidevirksomhet som potensielt kan pafgre virk-
somheten skade. Hovedbekymringen med selvmotiverte
innsidere er personell med mulighet og evne til 3 pafgre
spesialisthelsetjenesten meget hgyt skadepotensiale.
Dette kan vaere personell med hgyeste rettighetsniva,
teknisk kunnskap til d illegalt kunne skaffe seg hgyeste
rettighetsniva eller lignende. Det vurderes som meget
lite sannsynlig at spesialisthelsetjenesten vil bli utsatt
for et angrep hvor en selvmotivert innsider benytter seg
av muligheten til 3 utfgre en handling med meget hgyt
skadepotensiale. Selvmotiverte innsidere er beskrevet
naermere i kapittel 3, del 4, selvmotiverte innsidere.

Til tross for at mange virksomheter jobber aktivt med
sikkerhet og digital motstandsdyktighet, viser rappor-
ter til at det som oftest er grunnleggende svakheter i
sikkerhetstilstanden som muliggjgr vellykkede angrep.
Trusselbildet er i konstant endring, som fglge av trusse-
laktgrenes pkte tilpasningsevne og utvikling av verktgy
og metoder. For spesialisthelsetjenesten medfgrer dette
at sikkerhetsmekanismene kontinuerlig ma styrkes for a
holde risikonivaet stabilt.



01.

Hvordan lese rapporten

Sannsynlighetsord | Oversikt over trusselnivaer | Konfidensniva

Symbolbruk | Avgrensninger

02.

03.

04.

05.

06.

lllustrasjonsfoto: Shutterstock, Daria Lukoiko



HVORDAN LESE RAPPORTEN

Sannsynlighetsord

| trusselvurderingskapitlet er vurderingene plassert pa slutten av hvert delkapittel for tydelig a skille
egne vurderinger fra informasjon hentet fra andres kilder. Kildereferanser er viktige for integritet,
sporbarhet og annerkjennelse av andres arbeid. | denne rapporten brukes tall i klammeparentes

i teksten, for eksempel [99]. Referansene finner man igjen i kildelisten nederst i rapporten. | vare
vurderinger er det ngdvendig at begrepsbruken er konsekvent. Derfor benyttes sannsynlighetsorde-
ne listet i tabellen til hgyre.

Oversikt over trusselnivaer

Nivdene i tabellen til hgyre brukes for a gjgre en overordnet totalvurdering av trusselaktgrenes vilje
og evne, og en grov vurdering av skadepotensial for spesialisthelsetjenesten. Skadepotensialet er
avhengig av mange faktorer og er svaert vanskelig a forutsi. Vi gnsker likevel a gi leseren en indika-
sjon pa skadepotensialet av et angrep fra de ulike aktgrene. Vurderingen av dette er basert pa dpne
kilder og er ikke knyttet til eget sarbarhetsniva. Evnenivaet er basert pa aktgrenes ressurser med
hovedvekt pa cyberkapabiliteter. Hensikten med tabellen er a kunne gi leser en god oversikt og
gjgre det enklere @ sammenligne aktgrene. Det presiseres at teksten i vurderingene bgr vekt-
legges mer enn tabellene.

Konfidensniva

Rapporten er i hovedsak basert pa palitelige kilder og resultatene presenteres derfor generelt med
et hgyt konfidensniva. Dersom enkelte av vurderingene er usikre eller basert pa et tynt kildegrunn-
lag, er vurderingsordet markert med * for medium konfidensniva eller ** for lavt konfidensniva.

Avgrensninger

Tradisjonell etterretningsprossess ligger til grunn for utarbeidelsen av denne rapporten. Trusselvur-
deringen er utarbeidet for spesialisthelsetjenesten og er produsert ved a analysere, sammenstille
og vurdere sentrale dpne rapporter og interne kilder. De nasjonale trussel- og risikovurderingene fra
Politiets sikkerhetstjeneste (PST) [1], Etterretningstjenesten (ETJ) [2] og Nasjonal Sikkerhetsmyndig-
het (NSM) [3] er vektlagt tyngst.

Trusselvurderingen skal ta for seg de mest relevante typene trusselaktgrer og deres evne og vilje

til negativt a pavirke spesialisthelsetjenestens verdier, primaert giennom digitale operasjoner og
verktgy. Terrorisme i tradisjonell form er et eksempel pa en trussel som ikke dekkes i vurderin-

gen. Videre dekkes ikke utilsiktede hendelser, som for eksempel naturkatastrofer og strembrudd.
Kildegrunnlaget til denne vurderingen er basert pa observerte og rapporterte hendelser. Dette er en
avgrensning man ma vaere oppmerksom pa, da det er mye trusselaktivitet som aldri blir fanget opp.

Vurderingene er basert pa informasjon innhentet frem til 24. mars 2023 og ma forstas deretter.
Tidsperspektivet for vurderingene er ett ar fra rapporten publiseres.

Sannsynlighetsord | Forklaring | Prosent
Meget sannsynlig Det er meget god grunn til a forvente >90%
Sannsynlig Det er grunn til & forvente 60-90%
uMsggiicrliﬁgannsynlig som Det er like sannsynlig som usannsynlig 40-60%
Lite sannsynlig Det er lite grunn til a forvente 10-40%
Meget lite sannsynlig Det er sveert liten grunn til a forvente <10%

Vilje | Evne | Skadepotensiale
Meget hgy Meget hgy Meget hgyt

Hoy Hoy Hoyt

Medium Medium Medium

Lav Lav Lavt

Meget lav Meget lav Meget lavt

Konfidensniva

Hay

(Ingen merknad, hele rapporten)

Medium

*

Lav

* %k

Symbolbruk

Viser hvor det legges frem hva andre mener

Q Viser hva som er vare egne vurderinger

Q)

I'F Viser hva som er faktabokser, eksempler
9 og dypdykk
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ANGREPSVEKTORER

Cyber attack lifecycle

Modellen viser de ulike stegene som trusselaktgrer gjen-
nomfgrer i et digitalt angrep. Man ser av modellen at det
kun er en liten del av et digitalt angrep som handler om
a skaffe initiell tilgang til virksomhetens system. Deretter
ma aktgren i ulik grad foreta operasjoner pa innsiden av
systemet for a kunne na sitt endelige mal. | et sikkerhets

perspektiv er det effektivt a rette sikkerhetstiltak mot a
hindre aktgrene i initiell tilgang og dette er derfor et
viktig steg & fokusere pa. Samtidig ma man erkjenne at
aktgrene vil bryte gjennom den fgrste barrieren og da er
det ogsa viktig med gode sikkerhetstiltak i dybden. Dette
kan vaere gjennom arkitektur, overvakning og deteksjon.

Figur 1: Cyber attack lifecycle [4].
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Angrepsvektorer for initiell tilgang

Modellen viser hva denne rapporten legger i angreps-
vektorer for initiell tilgang. Selve angrepsvektorene er
markert med gra farge. Pilene og de mgrkebla boksene
viser sentrale sammenhenger. Angrepsvektorene forkla-
res grundigere i vedlegg 1, angrepsvektorer. Modellen
er sterkt inspirert av det danske cybersikkerhetssenteret
(CFCS).

Figur 2: Angrepsvektorer for initiell tilgang [5], [6].
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OVERSIKT OVER TRUSSELAKTORENE
SOM ER VURDERT
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Denne rapporten beskriver de mest relevante kategoriene av trusselaktgrer for spesialisthelsetjenesten, og deres vilje og evne til 3 pavirke vare verdier. Det er flere ulike mater 3
dele inn trusselaktgrer pa. A gjgre en presis inndeling er blitt vanskeligere fordi skillet mellom aktgrene er mindre tydelig enn tidligere [7], [8], [9]. For & beskrive trusselbildet mot
spesialisthelsetjenesten pa en helhetlig mate, er trusselaktgrene gruppert etter en kombinasjon av organisering og intensjon. De fire kategoriene av trusselaktgrer som er vurdert a
vaere mest relevant for spesialisthelsetjenesten er fglgende:

Organiserte kriminelle aktgrer Statlige aktgrer

| denne rapporten er dette organiserte aktgrer som opererer ulovlig Statlige aktgrer defineres her som andre staters etterretnings- og
i cyberdomenet med gkonomisk vinning som primaer motivasjon. sikkerhetstjenester, inkludert aktgrer engasjert av disse. Statlige
Aktgrer som driver med digital utpressing er et eksempel pa en aktgrer utfgrer blant annet etterretningsoperasjoner i

organisert kriminell aktgr. cyberdomenet.

Hacktivister Selvmotiverte innsidere

Hacktivister kan veere enkeltindivider eller en gruppe personer hvis Selvmotiverte innsidere er personer som er gitt legitim tilgang til en

motivasjon er a formidle et holdningsmessig- eller politisk budskap virksomhets systemer, og som har en egen motivasjon for a utfgre

gjennom et digitalt angrep [6]. ugnskede handlinger med denne tilgangen. Denne kategorien skiller
seg ut fra de andre trusselaktgrene ved a vaere intern. Det presiseres at
denne aktgren ikke utfgrer handlinger pa vegne av en trusselaktgr.

Det er flere faktorer som kompliserer en god kategorisering av trusselaktgrer. For det fgrste overlapper intensjonene mer, ved at det finnes statlige aktgrer med finansiell motiva-
sjon og kriminelle aktgrer med politisk motivasjon. Det er ogsa ofte vanskelig for virksomheter og myndigheter a identifisere hvilken aktgr som star bak et angrep. For eksempel kan
man ha flere aktgrer inne i et system under samme hendelse, som gjerne bruker samme skadevare og har stort overlapp i metoder og verktgy som benyttes i angrepet [9], [8], [7].

| tillegg er det flere rapporter som peker pa ulike former for samarbeid og grader av knytninger mellom statlige aktgrer, organiserte kriminelle aktgrer og hacktivister [10], [7], [11].
Dette beskrives naermere under kapittel 3, del 2, statlige aktgrer, spionasje.

11
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KATEGORISERING AV AKTORER INNEN ORGANISERT

KRIMINALITET

Felles for organiserte kriminelle aktgrer i cyberdomenet
er at deres primaere motivasjon er gkonomisk vinning.
Samtidig er det ogsa eksempler hvor disse organisasjo-
nene har gjennomfgrt operasjoner med andre motiver
som politiske hensyn, hevn, ikke-gkonomisk utpressing
eller rendyrket vandalisme [12], [13]. Statistikk viser at
95 % av observerte dataangrep globalt er gkonomisk
motiverte [12].

Trusselbildet innen organisert kriminalitet i det digitale
domenet er stort og komplekst. For a fa oversikt er det
derfor hensiktsmessig a dele aktgrene inn i underkate-
gorier etter hvordan de oppnar gkonomisk vinning. Her
beskrives kategoriene av organiserte kriminelle aktgrer
som er vurdert 3 vaere mest relevant for spesialisthelse-
tjenesten.

Figur 3:

Kategorisering av aktgrer innen organisert kriminialitet

basert pa hvordan de oppnar gkonomisk vinning.
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Digitale utpressingsaktgrer

Digitale utpressingsaktgrer oppnar gkonomisk vinning
ved utpressing, primart mot virksomheter [14]. Denne
aktgrkategorien er sapass relevant for spesialisthelse-
tjenesten at gkosystemet beskrives i stgrre detalj i en
egen figur under digital utpressing, evne. Disse aktgrene
benytter ulike former for utpressing, og metodene kan
benyttes alene eller kombineres [14]. Utpressingsme-
todene skilles fra hverandre i denne rapporten fordi
metoden vil pavirke hvilke mal, altsa hvilke verdier i
spesialisthelsetjenesten, aktgrene vil spke:

Utpressing (kryptering): Denne utpressingsmetoden
innebaerer at aktgrene tar kontroll over og gjor sys-
temene til en virksomhet utilgjengelige ved bruk av
skadevare som krypterer systemet. Deretter krever
angriperen lgsepenger i bytte mot krypteringsngkkel
som kan gjgre systemene tilgjengelige igjen [14]

Utpressing (informasjonslekkasje): Metoden oppsto som
et supplement til et digitalt utpressingsangrep (krypt-
ering), med hensikt a legge ekstra press pa ofrene, og ble
derfor kalt dobbel utpressing. Metoden blir na i gkende
grad brukt som en egen utpressingsmetode, og i denne
rapporten kalles det derfor digital utpressing (infor-
masjonslekkasje) [16]. Her henter aktgrene ut sensitiv
informasjon fra offerets systemer, for eksempel helse-
opplysninger. Deretter krever aktgren lgsepenger fra
virksomheten for a ikke offentliggjgre eller videreselge
disse opplysningene [17], [18], [9], [16].

Tredjeparts utpressing: Det finnes ogsa eksempler pa
andre former for digital utpressing som for eksempel a
kreve Igsepenger fra en tredjepart, som pasienter eller
kunder for ikke a offentliggjgre informasjonen deres.
Denne formen for utpressing er langt mer sjelden enn de
to overnevnte [17], [8], [19], [20].

Initial Access Brokers

Flere grupper av aktgrer spesialiserer seg pa a skaffe
tilgang til virksomheters systemer, for sa a8 oppna gkono-
misk vinning ved videresalg av disse tilgangene. Aktgrene
her er kjent som «Initial Access Brokers» og videresalget
av tilgangene skjer som oftest til andre aktgrer innen
digital utpressing. Initial Access Brokers omtales derfor
ofte som en del av gkosystemet knyttet til digital utpress-
ing, men kan ogsa selge tilganger til andre kriminelle
eller statlige aktgrer [7], [17], [5].

Aktgrer spesialisert pa videresalg av
informasjon

Enkelte grupper av kriminelle aktgrer har som mal a
hente ut sensitiv informasjon av virksomheters systemer
for @ oppna gkonomisk vinning ved videresalg. Dette kan
vaere i forbindelse med industrispionasje eller i form av
bruk til andre formal hos kriminelle eller statlige aktgrer
[21].

Aktgrer som driver med direktgrbedrageri

og fakturasvindel

Andre grupper av kriminelle aktgrer er spesialisert pa
direktgrbedrageri eller fakturasvindel. | direktgrbedra-
geri utgir aktgrene seg for a veere en leder og kontakter
medarbeidere i en virksomhet for @ manipulere de til 3
overfgre en stgrre sum penger eller godkjenne utbetalin-
ger. Fakturasvindel handler om a fa personer med
betalingsmyndighet til 3 godkjenne og betale falske
fakturaer [22], [23].

Videre i dette delkapitlet beskrives hver av disse
aktgrkategoriene og deres vilje og evne.

lllustrasjonsfoto: Norske Helsenett




INITIAL ACCESS BROKERS

Vilje

Det er digital utpressing og spesielt Ransomwa-
re-as-a-Service (RaaS)-modellen, beskrevet senere i
kapitlet under digital utpressing - evne, som driver
mesteparten av etterspgrselen for Initial Access Brokers
[5]. 12022 er det observert en kraftig gkning i etterspgr-
selen for tjenestene til Initial Access Brokers [10]. Disse
aktgrene er ofte opportunistiske i malutvelgelsen, men
kan ogsa rette operasjonene mot en sektor, utvalgte
nasjoner eller lignende [24]. Tilgang til digital infra-
struktur er et mal for disse aktgrene [25].
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Aktgrene er motivert av gkonomisk vinning og det er
derfor en fordel for Initial Access Brokers 8 kompromit-
tere mal som vil gi god fortjeneste ved videresalg [17].
Spesialisthelsetjenesten ser stadig forsgk pa kompromit-
tering av aktgrer kjent som Initial Access Brokers [15].
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Evne

Tilgangene Initial Access Brokers videreselger varierer fra
kompromitterte brukerkontoer til fullstendig kompromit-
terte systemer. Det betyr ogsa at det varierer hvor langt
ut i Cyber Attack Lifecycle, jf. kapittel 2, disse aktgrene
opererer [17]. Tilgangene selges bade offentlig pa under-
grunns forumer og direkte til andre digitale utpressings-
aktgrer [26]. Enkelte Initial Access Brokers tilbyr salg av
kompromitterte tilganger sortert pa geografisk omrade,
yrkesgrupper og sektorer [24]. Angrepsvektorene som
benyttes av Initial Access Brokers sammenfaller i stor
grad med aktgrene innen digital utpressing, og er dekket
av neste delkapittel om digital utpressing.

lllustrasjonsfoto: Norske Helsenett
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Eksempel

Norsk politi vurderer digital utpressing mot virksom-
heter som den stgrste kriminalitetstrusselen mot digital
infrastruktur [18]. Digital utpressing har stort skade-
potensiale for virksomheter pa flere omrader. Et angrep
kan medfgre meget hgye kostnader, spesielt knyttet til
nedetid, gjenoppretting og opprydding [27], [18]. | 2022
kostet et gjennomsnittlig digitalt angrep mot helsesekto-
ren globalt 10 millioner USD [32]. Digital utpressing kan
ogsa fa konsekvenser for pasientbehandlingen [29]. En
amerikansk undersgkelse av digitale utpressingsangrep
mot helse viser at omtrent halvparten av angrepene
pavirket pasientbehandlingen og at den gjennomsnittlige
pavirkningen varte i 16 dager [31]. | tillegg kan sensitiv
informasjon bli kompromittert og offentliggjort [24], [29],
[31]. Den samme undersgkelsen viser at helseopp-
lysninger ble offentligjort i hvert femte angrep [31].

Center Hospitalier Sud Francilie
| august 2022 ble et sykehus i
Frankrike, Center Hospitalier Sud
Francilien (CHSF), rammet av ut-

pressings-skadevaren Lockbit. |
angrepet ble alle systemene
utilgjengeliggjort og sykehuset
ble presset for 10 millioner USD.
Utpressingen var bade for a tilgjen-
geliggjgre systemene igjen og for at
aktgren ikke skulle publisere sensitiv
informasjon som var hentet ut i
angrepet. CHSF betalte ikke,
dermed ble operasjoner utsatt og
pasienter ble sendt til andre syke-
hus. Til slutt publiserte trussel-
aktgren ogsa informasjonen som
var stjalet.

\RaaRE 2

™ Avrey

Forretningsmodellen til digitale utpressingsaktgrer har
vist seg a veere sveert effektiv. Aktgrene har over tid hatt
hgy fortjeneste pa sin virksomhet og har utviklet dette til
en milliardindustri [32].

Illustrasjonsfoto: Sykehuspartner




Digital utpressing - Vilje

Flere rapporter viser at helsesektoren er blant de mest
utsatte sektorene globalt for digital utpressing [33], [24],
[34]. Norsk politi vurderer det som sannsynlig at virk-
somheter med samfunnskritiske funksjoner rammes av
digital utpressing [18]. Mot virksomheter generelt er ak-
tgrene fortsatt svaert aktive, men basert pa kildegrunnla-
get til denne rapporten har det vaert en reduksjon i antall
angrep i 2022 sammenlignet med 2021 [24], [35], [36].
Dette stemmer ogsa overens med hva NSM rapporterer
nasjonalt [37].

De nasjonale dpne trusselvurderingene gir ikke spesifikke
vurderinger mot helsesektoren. Det danske cyber-
sikkerhetssenteret (CFCS), underlagt dansk etterretnings-
tjeneste, gjgr derimot vurderinger mot helsesektoren i
Danmark som vi mener er sammenlignbare. | Danmark
vurderes trusselen fra organisert kriminalitet som meget
hgy mot helsesektoren [29].

En annen rapport viser ogsa at helsesektoren er hgyt
oppe pa listen over hvilke sektorer som opplever mest
aktivitet fra digitale utpressingsaktgrer i Norden [38].

For a gi en indikasjon pa omfanget av digital utpres-

sing mot helse er det trukket ut noen tall fra en stgrre
undersgkelse som inkluderer 5 600 virksomheter fra 31
land, 400 av disse innen helse. To tredjedeler av virksom-
hetene innen helse har veert utsatt for digital utpressing
og rett i underkant av to tredjedeler av disse angrepene
endte med kryptering av systemer. Gjennomsnittlig
gjenopprettingstid etter angrepene var én uke [39].
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Spesifikke mal i spesialisthelsetjenesten

Noen digitale utpressingsaktgrer har en opportunistisk
tilnaerming til malutvelgelse. Andre aktgrer gar malrettet
etter virksomheter som de tror vil gi hgy avkastning, for
eksempel innen finans eller helse [29], [40], [5]. Forhol-
det mellom disse strategiene er vanskelig a tallfeste [30].
| tillegg vil ofte flere typer organiserte kriminelle aktgrer
veere inne i ulike faser av et angrep. Dette kan bety at en
initiell kompromittering er opportunistisk, mens tilgan-
gen deretter videreselges til en aktgr som er malrettet i
sin malutvelgelse [30].

Dette delkapitlet beskriver hvorfor organiserte kriminelle
aktgrer spesielt forsgker a angripe spesialisthelse-
tjenesten. Dette innebaerer hvilke spesifikke verdier
spesialisthelsetjenesten innehar som tiltrekker seg
aktgrene, men ogsa mer generelle verdier som kan veere
et mal for aktgrene, og andre sentrale drivere. De fleste
digitale utpressingsaktgrer vil kryptere offerets systemer
og i tillegg hente ut sensitiv informasjon og true med a
publisere denne [16]. Dette betyr at malene til digitale
utpressingsaktgrer ogsa i stor grad innebaerer ulike for-
mer for sensitiv informasjon, i tillegg til tilgjengeligheten
av systemet i seg selv.

Kritikalitet ved nedetid

Sykehus leverer 24/7-tjenester og utfgrer samfunnskritis-
ke funksjoner. For szerlig godt digitaliserte helsetjenester,
som spesialisthelsetjenesten i Norge, sa er det viktig

a unnga ungdvendig nedetid. Organiserte kriminelle
aktgrer vil ikke ha skrupler mot a ta ned kritiske sykehus-
systemer for a oppna hgy profitt i digitale utpressings-
angrep (kryptering) [20], [40]. Flere rapporter viser til at
helsesektoren er ekstra utsatt for denne typen angrep
fordi trusselaktgrene vet at nedetid er kritisk for virk-
somhetene og at man derfor kan vaere mer mottakelig
for a gi etter for utpressing [29], [40], [41], [42], [43].

Kliniske tjenester

Det er observert flere angrep av digitale utpressingsaktg-
rer som har medfgrt konsekvenser for tilgjengeligheten
til kliniske systemer og dermed ogsa pasientbehandling
[41], [30], [40].

Stor angrepsflate
Rapporter fremhever at helsesektoren globalt er et

attraktivt mal for digitale utpressingsaktgrer grunnet
sektorens tradisjonelt sett store angrepsflate. Med dette
menes sektorens kompleksitet, distribuerte systemer

og gkende bruk av Internet of Medical Things. | tillegg
er noen ganger medisinsk utstyr avhengig av operativ-
systemer som ikke lenger supporteres av leverandgren
[29], [41], [42].

Personopplysninger
Personopplysninger er den hyppigst kompromitterte
informasjonen i digitale angrep mot helsesektoren

globalt [12]. Med personopplysninger menes enhver
opplysning om en identifisert eller identifiserbar fysisk
person [44]. Personopplysninger er et attraktivt mal
for organiserte kriminelle aktgrer generelt, og kan ogsa
veaere verdifullt i digital utpressing (informasjons-
lekkasje) [41], [32], [42].

Helseopplysninger

En undersgkelse viser at helseopplysninger ble hentet
ut i 46 % av dataangrep mot helsesektoren globalt [12].
Med helseopplysninger menes personopplysninger om
en persons fysiske eller psykiske helse [44]. | forbindelse
med utpressingsangrep (kryptering) har helseopplys-
ningene en verdi i form av at det er kritisk at opplysnin-
gene er tilgjengelige. | tillegg har helseopplysninger en
konfidensialitetsverdi i forbindelse med digital utpressing
(informasjonslekkasje). Opplysningene kan ogsa brukes i
tredjepartsutpressing direkte mot pasientene [42], [45].

GDPR og helselovgivning

De digitale utpressingsaktgrene er klar over de strenge
kravene til behandling av person- og helseopplysninger
og kan utnytte dette i digital utpressing (informasjonslek-
kasje) og forhandlinger om lgsepenger [41], [42].

Forskning, utvikling og innovasjon

Forskningsinformasjon kan vaere spesielt attraktiv for
videresalg, men kan ogsa brukes i digital utpressing
(informasjonslekkasje) [46], [29]. Sikkerhetsselskapet
Mandiant trekker frem forskningsinformasjon som en
sentral driver for trusselaktgrers aktivitet mot helsesek-
toren globalt [42].
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Faktaboks om Russlands krig mot Ukraina sin
pavirkning pa digitale utpressingsaktgrer

Digitale utpressingsaktgrer med tilhold i @st-Europa har blitt pavirket
i ulik grad av Russlands krig mot Ukraina. Noen utpressingsaktgrer har
sverget troskap til Russland, mens andre har valgt en ngytral tilnaer-
ming og tydeliggjort at deres mal kun handler om gkonomi. Flere
av aktgrene har tilpasset seg situasjonen og gjort st@rre endringer i
sin forretningsmodell som for eksempel a starte med RaaS. Andre
aktgrer har i perioden med krig tilsynelatende lagt ned sin virksomhet
[11]. Uavhengig av disse endringene fortsetter de russiskvennlige
organiserte kriminelle aktgrene a spille en viktig rolle for Russland.
For noen innebeerer dette en tydelig rolle hvor de deltar aktivt i
angrep mot Ukraina og andre russiske mal for cyberoperasjoner,
mens for andre aktgrer er det en mindre synlig kobling [11].
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Eksempel Costa Rica

Varen 2022 ble myndighetene i Costa Rica ngdt til a erklaere unn-
takstilstand grunnet to digitale utpressingsangrep som rammet flere
myndighetsorganer. Det fgrste angrepet, i april, rammet blant annet
det nasjonale skatte- og tollsystemet. Dette f@rte til at Ignnsutbeta-
lingslgsninger ble satt ut av spill, i tillegg kollapset landets eksport- og

importlogistikk som fglge av angrepet. Det neste angrepet, i mai,

slo ut det nasjonale helsesystemet, som fgrte til at flere av landets
sykehus knelte. Lgsepengekravene varierte mellom 10 og 20 millioner

USD. Summen ble ikke betalt, og de kriminelle aktgrene publiserte
derfor 50 % av informasjonen de hentet ut fra myndighetsorganene

pa internett, for a vise alvoret ved ikke a betale [24], [49].

© e 0000000000000 00000000000000000 0 00

Si8
Faktaboks om myndighetenes pavirkning av viljen
til digitale utpressingsaktgrer

Flere land har uttalt at de ser pa digital utpressing som en
trussel mot kritisk infrastruktur og nasjonal sikkerhet. Vestlige
myndigheter har derfor de senere arene trappet opp innsatsen
og samarbeidet mot digitale utpressingsaktgrer [16]. En del av

denne innsatsen er anbefalinger, pabud og krav til styring av

sikkerheten hos virksomheter. Den andre delen er rettet mot
trusselaktgrene og innebzerer etterforskning, sanksjoner,

dusgrer og det er ogsa gjennomfgrt flere arrestasjoner [16].

| september 2021 oppdaterte amerikanske skattemyndigheter
retningslinjer for betaling av Igsepenger til digitale utpres-
singsaktgrer. Denne peker pa juridisk risiko for virksomheter
ved a betale ut Igsepenger og viser ogsa til forebyggende tiltak
som ma innfgres for a redusere sannsynligheten for juridiske
konsekvenser [47].

Utpressingsaktgrene svarer denne innsatsen med mottiltak for
a enten unnga eller vesentlig redusere myndighetenes kontroll,
og for a vanskeliggjgre etterforskning og eventuell straffefor-
fglgelse. Dette innebaerer organisering, anonymitetstjenester,
kortere «levetid» for gruppene, bruk av kryptovaluta, bruk av
metoder og verktgy som gjgr etterforskning krevende [32],
[16], [24]. Kripos viser til at lovgivningen og internasjonalt sam-
arbeid fortsatt henger etter den raske digitale utviklingen, som
gjor at aktgrene opererer med lav oppdagelsesrisiko og enda
mindre sjanse for a bli straffeforfulgt [48].

lllustrasjonsfoto: Shutterstock



Digital utpressing - Evne spesialiserer seg pa en bestemt fase i et angrep og at Modellen her ma sees pa som en grov fremstilling av

Pkosystem innen digital utpressing, RaaS-modellen flere aktgrer er involvert i hvert angrep [24], [16]. En aktgrenes samarbeid i RaaS-modellen. | realiteten er det
Tidligere utfgrte ofte én aktgr fullstendige angrep selv- forretningsmodell som er szrlig relevant er Ransom- mer flytende overganger og utfordrende a sette eksakte
stendig. Dette forekommer fortsatt, men de siste arene ware-as-a-Service (RaaS) og denne modellen og det skiller. For eksempel vil det variere hvor dypt inn i sys-
har trenden vaert at aktgrene i stgrre grad kjgper og tilknyttede gkosystemet beskrives derfor i stgrre detalj i temet en Initial Access Broker har skaffet seg tilgang [24].

selger tjenester seg imellom. Dette betyr at ulike aktgrer figuren nedenfor.

Figur 4: Raa$ - gkosystem, modellen er inspirert
av Microsoft digital defense [52].
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RaaS-aktgr
| kjente angrep er det ofte navnet pa RaaS-aktgrene som

blir referert til i media, eksempler pa dette er LockBit,
Conti og HIVE. RaaS-aktgrene stiller med selve verktgyet
eller skadevaren som krypterer virksomhetens systemer,
samt kommunikasjons- og betalingslgsninger [24].
Utover dette varierer tjenestene de ulike RaaS-aktgrene
leverer.

De kan blant annet bidra i forhandlingene med virksom-
hetene som er angrepet, stille med utpressingsbrey,
bidra med brukerstgtte til offeret og dekryptering der-
som virksomheten betaler. De opererer gjerne ogsa nett-
sider for lekkasje av sensitiv informasjon, sakalte «data
leak sites», som benyttes dersom ofrene ikke betaler
[16], [30]. Enkelte aktgrer har publisert informasjonen

til over tusen ofre pa sine nettsider [50]. | tillegg kan
aktgrene tilby tjenester innen overfgring av kryptovaluta
og hvitvasking [30].

Tjenestene leies ut til andre aktgrer for en andel av for-
tjenesten i angrepet. Merkenavn og palitelighet er viktig
for RaaS-aktgrene. P4 denne maten skaper de forutsig-
barhet hos sine ofre; virksomheter skal kjenne navnet
deres og dermed veere klar over hva som skjer dersom
man velger 3 ikke betale. Samtidig skal de ogsa skape
ngdvendig tillit, slik at ofrene vet at de far informasjonen
og tilgjengeligheten pa systemene tilbake dersom de
velger a betale. Tilliten er ogsa viktig mot aktgrene som
benytter seg av RaaS og andre aktgrer i gkosystemet
[32].

Trusselaktgrene som benytter RaaS

Trusselaktgrene som benytter RaaS blir ofte kalt affiliates
i RaaS-modellen. Dette er gjerne mindre grupperinger
av organiserte kriminelle aktgrer som benytter seg av

en eller flere RaaS. Mange av disse aktgrene kjgper den
initielle tilgangen til systemer av Initial Access Brokers,
mens andre skaffer tilgang selv [7], [17], [5]. Det er disse
aktgrene som utfgrer operasjonene i virksomhetens

infrastruktur etter den initielle kompromitteringen, som
for eksempel lateral bevegelse og eskalering av rettig-
hetsniva [24]. Som regel er det ogsa denne aktgren som
henter ut sensitiv data av systemene og om mulig ogsa
tar kontroll over virksomhetens backup-lgsninger.
Deretter kjgrer de selve krypteringsskadevaren, som de
etter avtale leier av en RaaS-aktgr [24].

RaaS-utviklere

RaaS-utviklere er profesjonelle personer eller
grupperinger som utvikler og vedlikeholder verktgyene
RaaS-aktgrene leverer. Utviklerne kan veere en del av
RaaS-aktgren, eller en aktgr som jobber mer selvstendig
og tar betalt for tjenestene sine [24], [20].

Initial Access Brokers

Initial Access Brokers er tidligere beskrevet i denne
rapporten, men er en viktig aktgr i pkosystemet for
digital utpressing, siden det i mange tilfeller er de som
skaffer den initielle tilgangen til virksomheten. Initial
Access Brokers er lavest nede pa naeringskjeden av disse
aktgrene, da selve avkastningen fra angrepet som regel
ikke deles med Initial Access Brokers [5].

Oppsummering Raa$

Det er RaaS-modellen som for tiden driver veksten i gko-
systemet for digitale utpressingsaktgrer [16]. For utleie
av tjenesten tar RaaS-aktgrene typisk betalt 10-20 % av
fortjenesten i et angrep. RaaS-aktgrene gnsker derfor at
flest mulig aktgrer skal benytte deres tjenester [9].

Hovedarsakene til at RaaS er utviklet som forretnings-
modell er at RaaS-aktgrene kan skalere raskere og gke
inntjening samtidig som de kan operere med lavere risi-
ko for a bli tatt. Aktgrene bak RaaS eksponerer seg ikke

i nettet til virksomheter slik som Initial Access Brokers
og trusselaktgrene som benytter RaaS. | tillegg er det en
tydelig trend at det er en lavere terskel for d entre dette
gkosystemet og aktgrer oppstar oftere og bestar kortere
[36], [24], [32]. Pkosystemet er preget av anonymitet og
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fortrolighet. Dersom én aktgr som benytter en RaaS blir
tatt, vil RaaS-aktgrene fortsatt kunne drifte som normalt
siden andre aktgrer fortsatt benytter deres tjenester
[32], [24]. Disse faktorene kompliserer etterforskning og
reduserer pa den maten sannsynligheten for at aktgrene
blir tatt [24].
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Digital utpressing - Evne fortsettelse

Modus operandi

De stgrste aktgrene innen digital utpressing fremstar
som meget organiserte med stillingsannonser, Ignn og
ansattgoder tilsvarende ordinzere virksomheter [16]. |
lekkasjer fra aktgren Conti fremkommer det at de har
hatt ulike avdelinger med dedikerte budsjetter, ledelse,
og til og med egen HR-avdeling [13], [51], [17]. Den hgye
fortjenesten fra digital utpressing forsyner det krimi-
nelle gkosystemet med midler som muliggjgr forskning
og utvikling [52], [41], [19]. Som et eksempel pa hgy
fortjeneste tjente en nyopprettet RaaS-aktgr rundt 100
millioner USD gjennom utpressingsangrep mot totalt

1 300 virksomheter pa litt over ett ar [50]. Aktgrene er
tilpasningsdyktige og evner a endre teknologi, organi-
sering, metoder og verktgy for 8 omga sikringstiltak og
unnga selv a bli tatt [53], [19], [32], [24].

Det har blitt observert en gkning i digital utpressing
(informasjonslekkasje), og denne formen for utpressing
forekommer na like ofte som kryptering [16]. Rapporter
indikerer at digitale utpressingsaktgrer blir bedre til a

4y

finne sensitiv informasjon hos ofrene og at enkelte av
aktgrene dropper selve krypteringen og baserer forret-
ningsmodellen sin pa kun digital utpressing (informa-
sjonslekkasje) [9], [24], [18].

Det siste aret er det observert gkt aktivitet mot backup-
Igsninger for & vanskeliggjgre gjenoppretting etter
angrep [54]. Det er ogsa en trend at digitale utpressings-
aktgrer, i stgrre grad enn tidligere, utfgrer angrep uten

a benytte skadevare. Dette kan vaere bruk av legitime
verktgy og programmer som allerede er installert hos
offeret [9], [10]. Fordelen til aktgrene er at dette gker
sannsynligheten for & unnga virksomheters sikkerhets-
mekanismer og derav reduserer sannsynligheten for a bli
oppdaget [9].

Angrepsvektorer

Mange av aktgrene innen digital utpressing benytter seg
av de samme angrepsmetodene og teknikkene, og ut-
nytter de samme sarbarhetene [24]. Generelt ser man at
verktgy og metoder som fgrst var eksklusive senere blir
offentlig tilgjengelig [9]. De tre mest brukte angreps-
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vektorene for digitale utpressingsaktgrer og Initial
Access Brokers er phishing og spear phishing, utnyttelse
av fierntilgangslgsninger og utnyttelse av sarbarheter i
internetteksponerte tjenester og servere [55], [24], [18],
[33]. Aktgrene har ogsa benyttet leverandgrkjede-
angrep og i noen tilfeller har det vaert observert forsgk
pa rekruttering av innsidere [20], [16], [13], [56], [57].

| rapporteringsperioden er det observert en gkning i
bruk av eksternt medie for a skaffe initiell tilgang.
Konkret er det snakk om at skadevare leveres via USB-
minnepinne i forbindelse med en st@grre kampanje for a
levere en skadevare kalt Rasperry Robin [9]. | Spesialist-
helsetjenesten er det observert en gkning i forsgk pa a
levere skadevare ved bruk av USB-minnepinne [15].

Utenfor konkrete angrepsvektorer for initiell tilgang spil-
ler ogsa utnyttelse av paloggingsopplysninger en sentral
rolle i mange angrep, bade i forbindelse med initiell
tilgang og etter at fotfeste er etablert. Mange angrep
inkluderer ogsa en form for sosial manipulering eller
menneskelig interaksjon [10], [16], [12], [55].



AKT@RER SPESIALISERT PA VIDERESALG AV

INFORMASJON

Vilje

Det er blitt vanligere globalt at sensitiv informasjon
hentes ut, ogsa i angrep mot helsesektoren. Denne in-
formasjonen brukes til digital utpressing, men kan ogsa
videreselges [20], [53], [18], [9], [24]. Politiet mener det
er sannsynlig at bedrifter med roller i kritiske samfunns-
funksjoner i gkende grad vil bli utsatt for angrep som
innebaerer tyveri av data [18].

Danske CFCS viser til at kriminelle aktgrer kan ga etter
forskningsdata eller patenter i helsektoren for & videre-
selge informasjonen [29], [46]. Finansiell informasjon

er ogsa et attraktivt mal for kriminelle aktgrer [9]. Dette
kan for eksempel vaere tjenester med betalingslgsninger
for pasienter, Ignnssystemer, faktura osv. Det finnes flere
eksempler pa at slik informasjon er hentet ut i angrep
mot helsesektoren [29], [58].

| en stor mengde av vellykkede dataangrep globalt blir
paloggingsopplysninger kompromittert. Dette kan vaere
som et steg i et angrep, men kan ogsa veere et mal i seg
selv [12], [19], [37]. St@rre mengder paloggingsopplys-
ninger kan hentes ut og videreselges. Det er et velut-
viklet marked for kjgp og salg av slike opplysninger [10].
NSM har sett eksempler pa at aktgrer nyttiggjor seg av
paloggingsopplysninger i dataangrep flere ar etter at
kompromitteringen fant sted [37].

Helsesektoren behandler svaert store mengder helse- og
personopplysninger og dette pekes ogsa pa som en arsak
til at helsesektoren er et mal for organiserte kriminelle
aktgrer [41], [32], [42]. Slike opplysninger kan videre-
selges til aktgrer som bruker det til direktgrbedrageri,
malrettede phishingangrep eller annen svindel [37], [42],
[45].

Evne

| kildegrunnlaget for denne rapporten er det vanskelig a
finne informasjon som skiller evnene til disse aktgrene
fra andre organiserte kriminelle aktgrer, som for eksem-
pel digitale utpressingsaktgrer [20], [53], [18], [9], [24].
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Det er naturlig at det er store mgrketall knyttet til disse
aktgrene da noe av formalet er a hente ut informasjon
uten & bli oppdaget.

lllustrasjonsfoto: Sykehuspartner




AKTORER SOM DRIVER MED DIREKTORBEDRAGERI
OG FAKTURASVINDEL

Vilje

Politiet peker pa bedrageri som en gkende trussel mot
norske virksomheter og viser til at det sannsynligvis fore-
ligger store mgrketall. | tillegg viser politiet i denne for-
bindelsen til at bedrageri er en milliardindustri i Sverige
[18], [27]. Bedrageriene varierer fra lite avanserte til
sveert sofistikerte utfgrt av profesjonelle aktgrer som har
kompromittert nettverk eller e-post kontoer i forkant
[27]. Spesialisthelsetjenesten har tidligere opplevd for-
spk pa fakturasvindel og opplever ogsa til stadighet lite
avanserte forsgk pa direktgrbedrageri [15]. | direktgr-
bedrageri og fakturasvindel vil personell som er involvert
i fakturagodkjenning eller som har gkonomisk fullmakt
pa vegne av virksomheten, vaere et mal for kriminelle
aktgrer [22].

Et eksempel pa fakturasvindel er hendelsen mot UiT
Norges arktiske universitet i 2019, hvor de ble utsatt for
fakturasvindel og tapte rundt 12 millioner kroner [59],
[27]. Et annet eksempel er en norsk virksomhet som
tapte flere hundre millioner kroner i et direktgrbedrageri

i 2016 [60]. Fakturasvindel og direktgrbedrageri mot
virksomheter og enkeltpersoner er tidligere rapportert
som den mest innbringende, og dermed ogsa stgrste,
kriminelle aktiviteten i det digitale domenet i USA [61].

Evne

Politiet viser til at disse aktgrene er mer sofistikerte og
malrettede i sine angrep enn tidligere; de bruker korrekt
sprak, selv om det i de fleste tilfellene er snakk om in-
ternasjonale aktgrer [18]. Faktura- og direktgrbedrageri
krever som regel at trusselaktgren i forkant har skaffet

seg informasjon om ngkkelpersoner i en virksomhet [23].

Bedrageriene handler om sosial manipulering og kan
gjores ved hjelp av ulike angrepsvektorer, som for
eksempel e-post eller telefon [16].

De senere arene har de mest sofistikerte angrepene

av denne typen inkludert bruk av Business Email
Compromise (BEC). BEC innebaerer at angriper skaffer
tilgang til en eller flere e-postkontoer i en virksomhet,
og bruker denne til & giennomfgre phishing eller annen

sosial manipulering, med den fordelen at e-posten
tilsynelatende kommer fra en kollega [62], [24]. BEC
er en effektiv metode som utvikles raskt og er, etter
phishing, en av de mest brukte formene for sosial
manipulering [12], [20].

Et sofistikert angrep beskrevet av amerikanske

Federal Bureau of Investigation (FBI), begynner med at
en trusselaktgr kompromitterer e-posten til en daglig
leder eller gkonomidirektgr hos en virksomhet. Deretter
kaller aktgren inn en person, med betalings- eller over-
fgringsmulighet, til et virtuelt mgte. | mgtet settes det
gjerne inn et profilbilde av direktgren og trusselaktgren
hevder at det er problemer med video og lyd og foreslar
heller & bruke chat. Eventuelt kan stemmen til direktg-
ren etterlignes ved bruk av deepfake-teknologi. Videre
instruerer trusselaktgren personen til 3 gjgre en over-
foring til en konto trusselaktgren har kontroll over [61].
@kokrim vurderte i 2022 at det er meget sannsynlig at
ny teknologi som deepfake vil bli benyttet i gkt omfang i
forsgk pa direktgrbedrageri [63].
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VURDERING ORGANISERT KRIMINALITET

Q

Organiserte kriminelle aktgrer
Overordnet vurdering mot spesialisthelsetjenesten

Vilje Evne Skadepotensiale
Aktgrer som driver med digital utpressing

Meget hgy Hoy Meget hgyt

Vilje Evne Skadepotensiale
Initial Access brokers

Meget hgy Hey* Hoyt
Aktgrer som driver med kompromittering Vilje Evne Skadepotensiale
og videresalg av informasjon Hay* Medium** Hayt
Aktgrer som driver med faktura og Vilje Evne Skadepotensiale
direktgrbedrageri Meget hgy Medium Lavt*

Vurdering digital utpressing og
Initial Access Brokers

Vi vurderer at den mest alvorlige trusselen mot spesial-
isthelsetjenesten er aktgrene som driver med digital

utpressing. Aktgrenes vilje er vurdert 3 veere meget hgy.

Dette er begrunnet i hva vi observerer, disse aktgre-
nes hgye aktivitetsniva mot helsesektoren globalt og
hvordan vi har vurdert viljen mot flere av verdiene i
spesialisthelsetjenesten. Evnen til digitale utpressings-
aktgrer er vurdert hgy. Det ma presiseres at evnen ikke
er redusert fra fjorarets rapport, men at vi har gjort et
bevisst valg pa a bruke skalaen bedre. Disse aktgrene
er meget profesjonelle og tilpasningsdyktige og utvikler
forretningsmodellene raskt for a kunne gke inntjening
og redusere risiko. Skadepotensialet av digital utpres-
sing er vurdert a kunne vaere meget hgyt, basert pa
sammenlignbare hendelser globalt. Dette er spesielt

med hensyn til kryptering av kritiske systemer som kan
ramme pasientbehandling, hgye kostnader ved nedetid,
gjenoppretting og opprydding, samt kompromittering
og publisering av sensitiv informasjon som for eksempel
person- og helseopplysninger.

| et eventuelt digitalt utpressingsangrep mot spesialist-
helsetjenesten vurderer vi det som meget sannsynlig

at aktgren vil kryptere systemer for utpressing, meget
sannsynlig at aktgren i tillegg til 3 kryptere systemer
ogsa vil hente ut sensitiv informasjon, mulig at aktgrene
kun vil hente ut sensitiv informasjon og til sist vurderes
det som lite sannsynlig at malet vil veere tredjeparts
utpressing mot pasienter.
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Vilje

Det vurderes som meget sannsynlig at virksomhe-
ter i spesialisthelsetjenesten vil vaere ansett som et
attraktivt mal for aktgrer innen digital utpressing.
Det vurderes som meget sannsynlig at spesialisthel-
setjenesten vil bli utsatt for opportunistiske forsgk
pa digitale utpressingsangrep. Basert pa verdiene vi
besitter vurderes det som sannsynlig at spesialist-
helsetjenesten vil bli utsatt for malrettede angrep fra
digitale utpressingsaktgrer.

Mot helse vurderes meget sannsynlig den mest
sentrale driveren til digitale utpressingsaktgrer a veere
den hgye kritikaliteten ved nedetid pa IKT-systemer,
gitt systemenes samfunnskritiske funksjon. Dette
innebaerer ogsa at kliniske systemer kan vaere et mal.
En annen sentral driver for digitale utpressingsaktgrer
er at helsesektoren, i et globalt perspektiv, tradisjo-
nelt sett har vaert en sektor preget av stor angreps-
flate.

Det vurderes som meget sannsynlig at helseopplys-
ninger og personopplysninger er de mest attraktive
informasjonsmalene til digitale utpressingsaktgrer
(informasjonslekkasje). Det vurderes som sannsynlig
at forskning og innovasjon, paloggingsopplysninger
og finansiell og gkonomisk informasjon ogsa vil veere
attraktive mal. Det vurderes som mulig at ogsa intern
og skjermingsverdig informasjon er attraktive mal for
digitale utpressingsaktgrer.

Vi vurderer det som sannsynlig at en av vare leveran-
dgrer vil rammes av et digitalt utpressingsangrep som
kan ha skadepotensiale for spesialisthelsetjenesten.



Evne

Enkelte av de mest aktive aktgrene innen digital utpres-
sing er ressurssterke, velorganiserte og tilpasningsdyk-
tige, og har utviklet avanserte metoder og verktgy for a
oppna gkonomisk vinning. Det vurderes som sannsynlig
at gkosystemet innen digital utpressing vil fortsette a
utvikle sine kapabiliteter, sin organisering og tilpasse
seg nye sikkerhetstiltak. Det vurderes som sannsynlig at
digitale utpressingsaktgrer i stgrre grad enn tidligere vil
benytte seg av skadevarefrie angrep, for a8 unnga detek-
sjons- og sikkerhetslgsninger.

Vurdering av hvilke angrepsvektorer organiserte krimi-
nelle aktgrer innen digital utpressing og Initial Access
Brokers vil benytte seg av for d oppna initiell tilgang til
spesialisthelsetjenestens systemer:

Det vurderes ogsa som meget sannsynlig at disse aktg-
rene vil forsgke a kompromittere eller pa andre mater
utnytte paloggingsopplysninger i et eventuelt angrep.

Vi vurderer det som sannsynlig at kombinasjonen av
vestlige myndigheters tiltak mot digitale utpressings-
aktgrer og Russlands krig mot Ukraina er faktorer som
har bidratt til at den generelle aktiviteten til digitale
utpressingsaktgrer har stagnert i 2022.

Vurdering

Meget sannsynlig

Angrepsvektor for initiell tilgang

Phising og spear phising

Meget sannsynlig

Utnyttelse av fijerntilgang

Meget sannsynlig

Utnyttelse av sarbarheter i internetteksponerte tjenester og servere

Sannsynlig

Leverandgrkjedeangrep (ikke malrettet)

Sannsynlig

Eksternt medie (for eksempel USB-minnepinne)

Meget lite sannsynlig

Innsidere

Meget lite sannsynlig

Leverandgrkjedeangrep (malrettet)
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Vurdering av aktgrer spesialisert pa a hente ut
informasjon for videresalg

Vurderingen av disse aktgrene har et lavt til medium
konfidensniva. Det vurderes som mulig at organiserte
kriminelle aktgrer vil utfgre angrep mot spesialisthelse-
tjenesten med formal kompromittering og videresalg av
informasjon som en metode for gkonomisk vinning. Vi
vurderer sannsynlige informasjonsmal a veere forskning
og innovasjon, samt finansiell og gkonomisk informa-
sjon. Mulige mal vurderes a vaere person- og helseopp-
lysninger og paloggingsopplysninger.

Det foreligger lite informasjon om evnen til aktgrer som
kompromitterer informasjon for videresalg og hvordan
disse er organisert i forhold til gkosystemet for digital
utpressing. Det ma forventes at det er stgrre mgrketall
knyttet til disse aktgrene, da hensikten er & hente ut
informasjon uten a bli oppdaget. Det vurderes likevel
som sannsynlig at det ligger mindre profitt i denne type
aktivitet enn i digital utpressing. Dersom dette stemmer
er det rimelig 3 anta at evnen er lavere og vil utvikle seg
tregere enn evnen til aktgrene innen digitial utpressing.
Det vurderes som sannsynlig at angrepsvektorene
vurdert i tabellen for digitale utpressingsaktgrer, er
gjeldende for denne aktgren ogsa, men med et sannsyn-
lighetsniva lavere pa alle angrepsvektorene
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Vurdering fakturasvindel og direktgrbedrageri
Det vurderes som meget sannsynlig at virksomheter i
spesialisthelsetjenesten vil bli forsgkt utsatt for faktura-
svindel og direktgrbedrageri. Personer involvert i fak-
turagodkjenning eller med gkonomimyndighet vurderes
meget sannsynlig 3 vaere attraktive mal for kriminelle
aktgrer som driver med faktura- og direktgrbedrageri.

Evnen til disse aktgrene er vurdert som medium, det
presiseres at dette gjelder cyberkapabiliteter. Disse
aktgrene er spesialisert pa sosial manipulering og innen
dette fagomradet har de en meget hgy evne til a lykkes.
Aktgrene som driver med fakturasvindel og direktgr-
bedrageri vil meget sannsynlig benytte seg av sosial
manipulering i angrep mot spesialisthelsetjenesten.
Enkelte av disse aktgrene bruker ogsa aktivt BEC som
metode i sine operasjoner. Det vurderes som mulig, med
medium konfidensniva, at disse aktgrene vil forsgke a
kjgpe eller selv skaffe tilgang til spesialisthelsetjenestens
IKT-systemer for & kunne ta i bruk BEC som en metode i
sine operasjoner.

Det vurderes videre som mulig at det norske spraket
fortsatt fungerer som en sikkerhetsbarriere mot at
fakturasvindel og direktgrbedrageri vil lykkes. Vi vur-
derte i fjorarets rapport at det er sannsynlig at denne
barrieren vil fortsette a viskes ut. Denne vurderingen star
vi fortsatt ved og viser spesielt til utviklingen i teknologi
og kunstig intelligens.



03.

DEL 2

Statlige aktgrer

Innledning | Spionasje | Destruktive angrep | Pavirkningsoperasjoner

01.

02.

04.

05.

06.
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INNLEDNING/OVERORDNET

Statlige trusselaktgrer er grupper eller organisasjoner
som opererer i samarbeid med eller pa vegne av en

stat. | denne rapporten er de omtalte statlige trusse-
laktgrene i hovedsak andre nasjoners sikkerhets- og
etterretningstjenester som sgker a understgtte egen
stats politiske og strategiske mal. Disse aktgrene, ofte
omtalt som Advanced Persistent Threat (APT), er ansett
som de mest sofistikerte globalt og har vesentlige evner
til 8 giennomfgre operasjoner i det digitale domenet.

Et vesentlig poeng nar det gjelder statlige aktgrer er at
utvikling i den geopolitiske situasjonen vil pavirke staters
informasjonsbehov og mal, og det har blitt observert gkt
etterretningsaktivitet nar den geopolitiske spenningen
har gkt [2].

Fokuset i dette kapitlet er a vurdere de statlige aktgre-
nes evne og vilje til 3 giennomfgre operasjoner innen
spionasje, destruktive angrep og pavirkningsoperasjo-
ner. Fellesnevneren er at det er mer kostnadseffektivt 3
giennomfgre denne aktiviteten i det digitale domenet,
og nettverksoperasjoner utgjgr derfor et viktig virke-
middel for statlige aktgrer [1]. De statlige aktgrene vil
benytte alle tilgjengelige digitale verktgy og metoder for
3 lgse sine oppdrag, og vil pa den maten dekke angreps-
vektorene beskrevet i denne rapporten. Dette inkluderer

Spionasjeoperasjoner i cyberdomenet er angrep der aktgren sgker ikke-legitim tilgang til sensitiv
eller gradert informasjon eller intellektuell eiendom. Dette for a8 oppna gkonomisk vinning,
konkurransefortrinn, eller av politiske grunner [64].

Destruktive angrep er i denne konteksten definert som digitale angrep med hensikt 3 gdelegge
eller forandre informasjon, data eller programvare slik at de ikke kan benyttes uten vesentlig
gjenoppretting [29].

Pavirkningsoperasjoner har en annen karakter enn de to foregaende typene av operasjoner.
Her handler det om a pavirke menneskers holdning, mening eller innstilling til myndigheter,

nasjonale medier eller andre relevante problemstillinger. Slik aktivitet kan for eksempel oppnas
gjennom informasjonskampanijer, falske nyheter eller generell misvisende informasjon [1].

blant annet alt fra enkle metoder, som phishing, til mer De statlige aktgrene som er beskrevet i denne rapporten samsvarer med aktgrene de nasjonale sikkerhets- og etter-
avansert utnyttelse av sarbarheter, og videre til sveert retningstjenestene har beskrevet og vurdert i sine arlige trussel- og risikovurderinger for 2023. Aktgrene er Russland,
avanserte leverandgrkjedeangrep [10]. Kina, Iran og Nord-Korea [1], [2].
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SPIONASJE

EEl

Generell Vilje

Statlige aktgrer som benytter nettverks-
operasjoner gjennomfgrer dette i hovedsak
med spionasje- og etterretning som formal

(1], [10].

Person- og helseopplysninger har historisk
sett veert attraktive mal globalt [42], og kan
veere interessant for statlige aktgrer fordi
det kan brukes som et virkemiddel innenfor
spionasje. Opplysningene kan for eksempel
benyttes for a presse personer med
betydelig myndighet eller hgyt rettighets-
niva i IKT-systemene [3], [42].

Forskningsdata er ogsa interessant for
statlige aktgrer, og flere stater sgker aktivt
etter informasjon som kan bidra til at egen
industri tar teknologiske steg raskere [2].
Norske universiteter og forskningsinstitu-
sjoner vil ifglge PST bli forsgkt utnyttet for
ulovlig kunnskapsoverfgring, og Russland,
Kina og Iran vil representere en saerskilt

utfordring [1].

lllustrasjonsfoto: Sykehuspartner

Generell Evne

De statlige aktgrene beskrevet i denne rapporten, og
da spesielt Kina og Russland, behersker alle angreps-
vektorene beskrevet i figur 2, angrepsvektorer [65],
[10], [24]. Selv om aktgrene er sofistikerte, benytter de
ofte enkle verktgy, som phishing eller spear phishing, i
sine angrep for a levere avansert skadevare. Grunnen

til dette er at metodene er kostnadseffektive og at

risikoen for vellykket attribusjon er lav [24].

En av metodene statlige aktgrer kan benytte er inn-
sidere. Russland og Kina har lang erfaring med a bruke
innsidere, og benytter seg av utpressing, bestikkelser,
infiltrasjon og sosial manipulering for a skaffe seg
innsidere dersom malet er attraktivt nok [3]. Personer
med tilgang til sensitiv og gradert informasjon vil veere
prioriterte mal for utenlandsk etterretning [1].



Russland
Russland har de siste arene veert en sveert
aktiv og vedvarende etterretningstrussel
mot Norge [2]. Vart medlemskap i NATO,
tette samarbeid med USA og strategiske

plassering med grense til Russland er blant
arsakene [2]. | tillegg er ogsa nordom-
radene av strategisk betydning for Russland.
Russlands informasjonsbehov handler om
tilgang til informasjon som styrker egen situ-
asjonsforstaelse i dagens sikkerhetspolitiske
situasjon, og informasjon om teknologi,
forskning, vare evner til 3 handtere kriser
og hvordan vi vil handtere en eventuell
tilspisset situasjon [1] .

Flere rapporter viser til at det er sterke indikasjoner pa at statlige aktgrer har benyttet seg av organiserte kriminelle aktgrer og hacktivister for & na sine mal [10], [7], [11], [1]. Det vises til
eksempler hvor dette samarbeidet fremstar tydelig, mens i andre tilfeller kan det veere mindre tydelig som for eksempel at timingen av et angrep stemmer overraskende bra med intensjonene
til statlige aktgrer. Bade hacktivister og organiserte kriminelle aktgrer kan benyttes i pavirkningsoperasjoner eller angrep med destruktive formal. Eventuelt kan de ogsa benyttes for a dekke
over en spionasjeoperasjon, ved for eksempel at de kommer inn mot slutten av operasjonen for a kjgre et digitalt utpressingsangrep for a lede oppmerksomheten bort fra det faktiske malet

Enkelte aktgrer, som Russland og Kina, har over tid hatt policy om & utgve grasoneaggresjon i cyberdomenet. Slike operasjoner ligger helt i ytterpunktet av den sakalte grasonen; det vil si
cyberoperasjoner som er helt opp til grensen for hva som er brudd pa internasjonale konvensjoner og hva som kan utlgse NATOs artikkel 5 [66]. | slike operasjoner kan bade hacktivister og
organiserte kriminelle aktgrer benyttes som verktgy. Statlige aktgrer vil da kunne oppna sine mal uten at det direkte kan spores tilbake til dem.

Vilje

Russlands vilje til a gjennomfgre digitale spionasje-
operasjoner er vedvarende hgy mot norske mal, men
flere kilder peker pa at hovedaktiviteten fra russiske akt-
@rer har vaert rettet mot Ukraina, som en del av Russ-
lands hybride krigfgring [2], [24], [10]. Denne krigfgrin-
gen inkluderer ogsa spionasje og eksfiltrering av sensitiv
informasjon fra informasjonssystemer [10]. P utsiden av
Ukraina har det blitt observert nettverksoperasjoner mot
et hundretalls organisasjoner i over 40 land, inkludert
Norge, der russiske aktgrer mistenkes a sta bak. Disse
nettverksoperasjonene inkluderer spionasje, angrep
utfgrt av hacktivister og destruktive angrep [24].

Bade sivile og militeere etterretnings- og sikkerhets-
tjenester i Russland har informasjonsbehov knyttet til
Norge. PST vurderer at Russland kommer til a vaere den
st@rste etterretningstrusselen mot Norge i 2023 og at
Russland vil intensivere sin bruk at nettverksoperasjoner
for etterretning og pavirkning. Dette grunnet vestens
politiske og gkonomiske sanksjoner, som blant annet
har fgrt til utvisning av russiske diplomater i Norge og
Europa, og dermed fjernet deler av Russlands evne til
spionasje ved bruk av agenter under diplomatisk dekke

(2], [1].

PST viser til at Russland har en interesse for a hente
inn informasjon om totalforsvaret og det totale bered-
skapsapparatet [1], som spesalisthelsetjenesten er en
del av. | tillegg vil ogsa generell tilgang til kritisk infra-
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(10], (7], [11].

struktur veere et verdifullt mal for russisk etterretning,
siden denne tilgangen kan benyttes til spionasjeformal
eller til forberedelse av destruktive angrep i en tilspisset
situasjon [32]. Helsesektorens store mengder person- og
helseopplysninger, egen forskning og samarbeid med
forskningsmiljger utenfor spesialisthelsetjenesten kan
medf@re at man er et mal for russisk etterretning [2],
[29].

Evne

Russiske aktgrer har i lang tid veert ansett som en av de
mest kapable trusselaktgrene i det digitale trusselbildet
[1], [32], [24]. | tillegg til kapasiteter innenfor cyber-
domenet vil disse aktgrene ogsa kunne benytte andre
metoder for informasjonsinnhenting for a na sine mal.
Aktgrene har over tid vist at de evner a benytte et stgrre
antall metoder for a fullfgre sine oppdrag. Disse metode-
ne inkluderer blant annet phishing med og uten skade-
vare, verdikjedeangrep, utnyttelse av eksponerte sar-
barheter og bruk av stjalne paloggingsopplysninger [24],
[65]. Aktgrene benytter ofte kjente verktgy for a utfgre
sine oppdrag, men har ogsa evne til 3 utvikle egne
verktgy for angrep [10], [24].

Som en fglge av det endrede politiske klimaet og gkt
arvakenhet i Norges befolkning forventes det at Russland
vil gke bruken av fordekt innhenting, blant annet ved
bruk av innsidere. Dette kan gke presset mot borgere i
Norge med russisk bakgrunn eller borgere med
knytninger til Russland [1].
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Kina
Kina er ansett som en av de stgrste aktgrene
innen spionasje i cyberdomenet. Malet med
Kinas spionasjeaktiviteter er bade politiske
og gkonomiske, med intensjoner om 3
gke landets teknologiske og gkonomiske
styrke [24]. Kinesiske myndigheter benyt-
ter nettverksoperasjoner i utstrakt grad og
retter seg spesielt mot myndighetsnettverk,
forsvar, forsvarsindustri, romforskning,
helsesektoren, telekom og media [53].
Videre har kinesiske aktgrer vist interesse
for informasjon av betydning for krigen i
Ukraina og vestens respons [2].

Kina jobber aktivt med & posisjonere seg
langsiktig i nordomradene, blant annet for
a sikre fremtidig ressursutvinning. Norges

overtakelse av formannskapet i Arktisk rad i
mars 2023 kan gi gkt kinesisk oppmerksom-
het siden strategier og prosesser knyttet
til nordomradene er blant de mest utsatte
etterretningsmalene i norsk politikk. Kinas

langsiktige mal om gkt tilstedevaerelse i

nordomradene kan medfgre gkt etter-
retningsaktivitet [1], [2].

Vilje

Kina har i stor grad fokusert sin innsats mot organisasjo-
ner i Asia i 2022, men de har likevel rettet en betydelig
andel av sin nettverksoperasjoner mot organisasjoner i
Norden, Europa og USA [67], [10]. Kinesiske nettverks-
operasjoner er en vedvarende trussel mot myndigheter,
forskningsinstitusjoner og virksomheter som er ledende
innen fremvoksende teknologier [1].

Evne

Kina har betydelige kapasiteter og evner til 3 gjennom-
fgre spionasjeoperasjoner og til 3 skaffe seg full og ved-
varende tilgang til informasjon og infrastruktur [32], [67].
De vil derfor utgjgre en betydelig etterretningstrussel
mot norske interesser [1].

Ifplge Kinas etterretningslov plikter enhver kinesisk

borger, virksomhet og organisasjon a bista Kinas etterret-
ningstjeneste ved behov [68]. Dette medfgrer at statens

32

evner til 8 giennomfgre spionasjeoperasjoner gker, bade
fordi innsideren kan gi informasjonen direkte og fordi
innsideren kan bidra til & forenkle et digitalt angrep.

I senere tid har kinesiske aktgrer i mindre grad benyttet
seg av tradisjonelle metoder som krever sosial manipu-
lering, som phishing og innhenting av paloggingsopp-
lysninger, og i stgrre grad sgkt 3 utnytte sarbarheter i
internetteksponerte tjenester for & etablere fotfeste [10],
[53].

De siste arene har det blitt observert at flere av de
kinesiske aktgrene benytter tilpassede verktgy som er
like, som kan indikere at det kan veere samarbeid mellom
gruppene eller at utvikling og distribusjon av verktgy er
sentralisert [69], [53]. Utvikling av verktgy for utnyttelse
av sarbarheter krever hgy kompetanse og god tilgang

til ressurser. Dette gjelder saerlig nar aktgrene sgker a
utnytte sarbarheter som ikke er allment kjent, sakalte
nulldagssarbarheter [70].



Iran fokuserer i hovedsak pa spionasje-
kampanjer mot sine regionale naboer,
men har de siste arene ogsa gjennomfgrt
operasjoner mot europeiske land og USA
[10], [32].

Nord-Korea
Nord-Korea sine prioriteringer i cyber-
domenet reflekterer statens globale priori-
teringer; bygge defensiv forsvarskapasitet,
styrke landets svake gkonomi og under-
stgtte intern stabilitet pa ngkkelomrader
[24].

Vilje

I Norge har Iran i hovedsak sgkt ikke-legitim tilgang til
forskning [1], men har ogsa gjennomfgrt ondsinnet
aktivitet mot norskiranere gjennom hacking av mobil-
telefoner og datamaskiner [71].

Iran er blant aktgrene som utfgrer nettverksoperasjoner
i Norge, og PST forventer at Iran vil forsgke @ ramme
norske mal i 2023 [1]. Danske CFCS vurderer at Iran har
kapasitet til 3 giennomfgre spionasjeoperasjoner, men
at det er sannsynlig at Iran ikke har en generell vilje til 3
ramme danske mal [32].

Evne

Iran har betydelige evner til & giennomfgre spiona-
sjeoperasjoner. De seneste arene har Iran styrket sine
kapabiliteter for a gjennomfgre operasjoner i det digitale
domenet gjennom gkt samarbeid med private kontraktg-
rer og tekniske universiteter [72].

Iranske aktgrer benytter ofte sosial manipulering, og
utnyttelse av sarbarheter som metoder for 3 tilegne
seg informasjon direkte eller som verktgy for a etablere
fotfeste [72].

Vilje

Nord-Korea trekkes frem av PST som en av aktgrene man
forventer vil utfgre nettverksoperasjoner mot norske mal
i 2023 [1]. Nord-Korea benytter ofte nettverksoperasjo-
ner til andre formal enn spionasje. Nord-Korea har like-
vel de siste drene gjennomfgrt spionasjeoperasjoner for
a tilegne seg kunnskap rundt covid-vaksiner, men har det
siste aret gatt tilbake til a giennomfgre industrispiona-
sje, og velge ut regionale mal som er i trad med landets
strategiske interesser [73].
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Evne

Nord-Korea har kapasitet og evne til 8 giennomfgre spi-
onasjeoperasjoner og har gjennomfgrt flere vellykkede
angrep globalt [73], [24]. Nord-Korea benytter en rekke
ulike verktgy og metoder i sine angrep, og er ansett som
en avansert aktgr i det digitale domenet [73].

Verktgyene Nord-Korea benytter i sine angrep er bade
offentlig kjente verktgy og skadevarer, men ogsa egenut-
viklede skadevarer for & understgtte sine angrep. Nord-
Korea utnytter ogsa sarbarheter i internetteksponerte
tjenester i sine angrep for a etablere fotfeste, og det har
i tillegg blitt observert kampanjer hvor malsetningen er a
fa tilgang til paloggingsopplysninger for a benytte disse i
senere angrep [73].

| tillegg til phishing har Nord-Korea ogsa brukt sosiale
medier for nettverksbygging, som LinkedIn, for & spre
dokumenter eller linker til nettsteder med skadevare
[24]. Nord-Korea sgker ogsa a fa tilgang til informasjon
av statens interesse gjennom a fa eget personell ansatt i
aktuelle virksomheter [73].



VURDERING SPIONASJE

Q

Statlige aktgrer - Spionasje - Overordnet vurdering mot spesialisthelsetjenesten:

Land Vilje Evne Skadepotensiale
Russland Hgy Meget Hpy Hegyt
Kina Hoy Meget Hgy Hoyt
Iran Lav Hoy* Hoyt
Nord-Korea Meget Lav Hay Hoyt

Vilje

Det vurderes som meget sannsynlig at Russland og Kina
er de statlige aktgrene med stgrst vilje til 3 utgve spiona-
sje mot spesialisthelsetjenestens verdier, men at de har
ulike malsetninger for a8 gjennomfgre angrepene.

Russlands fokus vil dreie seg om tilgang til informasjon
som styrker deres situasjonsforstaelse generelt, men
ogsa rundt forholdet til NATO-landene. Det vurderes som
sannsynlig at Russland har vilje til & utgve spionasje mot
spesialisthelsetjenestens verdier som omfatter bered-
skap og krisehandteringsevne. Kinas fokus er rettet mot
industrispionasje og a styrke egen gkonomi og posisjon

i verdensbildet. Det vurderes derfor som sannsynlig at
Kina har vilje til & gjennomfgre spionasje mot forsknings-
miljger, ogsa innen spesialisthelsetjenesten.

Samlet vurderes det som meget sannsynlig at fremmede
staters sikkerhets- og etterretningstjenester har vilje til 3
drive spionasje mot spesialisthelsetjenestens forsknings-
miljger. Det vurderes videre som sannsynlig at statlige
aktgrer vil forsgke a tilegne seg helseopplysninger fra
regionene i kartleggings- og etterretningsgyemed, i den
forbindelse vurderes ogsa store mengder person-

opplysninger som et mulig mal for statlige aktgrer.

Pa bakgrunn av fremmede staters motivasjon knyttet

til innflytelse i nordomradene, teknologi og gkonomi,
vurderes det som mulig at disse aktgrene har interesse
av gkonomiske og finansielle verdier som blant annet
innebaerer strategiske investeringer, anskaffelser, avtaler
og kontrakter.

Det vurderes som mulig at statlige aktgrer har en gene-
rell interesse for informasjon og informasjonssystemer
i regionene. Dette innebarer ogsa sikkerhetsrelaterte
verdier, som for eksempel informasjon om sarbarheter
som kan utnyttes for 3 fa tilgang til IKT-systemene.

Det vurderes som sannsynlig at Russlands generelle
vilje til spionasje vil pavirkes av utviklingen i krigen i
Ukraina, der gkt spenningsniva og mindre samarbeid
vil ke behovet for etterretning. Pa bakgrunn av dette
vurderes det som sannsynlig at Russlands risikovillighet
for a gjennomfgre spionasje vil ke og det er mulig at
sannsynligheten for spionasje mot spesialisthelse-
tjenesten ogsa vil gke.
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Evne

Det vurderes som meget sannsynlig at statlige aktgrers
sikkerhets- og etterretningstjenester innehar kapabilite-
ter gode nok til 8 omga et godt grunnleggende sikker-
hetsniva.

Det vurderes som meget sannsynlig at fremmede stater
bruker kontraktgrer for a utfgre deler av, eller fullverdige
digitale operasjoner.

Det vurderes som meget sannsynlig at statlige aktgrer
har evne til 3 omga sikkerhetsmekanismer ved a utnytte
ikke allment kjente sarbarheter, sdkalte nulldagssarbar-
heter.

Dersom statlige aktgrer er villige til & benytte seg av
innsidere mot spesialisthelsetjenestens verdier vil perso-
nell som er knyttet direkte til forskningsmiljgene meget
sannsynlig vaere de mest attraktive malene. | tillegg
vurderes det ogsa som sannsynlig at personellgrupper
med stor tilgang til informasjon, hgye rettigheter i IKT-
systemer, betydelig myndighet eller personer med god
kjennskap til sarbarheter vil veere utsatte mal.

Vurdering av hvilke angrepsvektorer statlige aktgrer vil
benytte seg av for a oppna initiell tilgang til spesialist-
helsetjenestens systemer.

Vurdering

Angrepsvektor for initiell tilgang

Utnyttelse av sarbarheter i internett-

Meget sannsynlig eksponerte tjenester og servere

Meget sannsynlig Utnyttelse av fierntilgang

Meget sannsynlig Phising og spear phising

Mulig Leverandgrkjedeangrep (ikke malrettet)

Lite sannsynlig Innsidere

Lite sannsynlig Eksternt medie

Meget lite sannsynlig Leverandgrkjedeangrep (malrettet)




» DESTRUKTIVE ANGREP
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Statsaktgrene som gjennomfgrer destruktive angrep antas i denne rapporten a ha tilsvarende kapasitet som aktgrene som gjennomfgrer spionasjeoperasjoner. Grunnen til denne
antakelsen er at vi ikke har god nok innsikt til 3 skille de ulike interne gruppene hos aktgrene fra hverandre i tilstrekkelig grad. Angrepsvektorer vil derfor ikke bli beskrevet eksplisitt
i dette kapittelet, men vil bli beskrevet under avsnittet evne ved behov.
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Russland

Russland har siden 2007 benyttet destruktive digitale
angrep som et virkemiddel i sin hybride krigfgring, og
spesielt rettet mot Ukraina i forbindelse med annekterin-
gen av Krim-halvgya i 2014 og senest i forbindelse med
krigen i Ukraina . Russland gjennomfgrte digitale angrep
mot kritisk infrastruktur i Ukraina med sakalte wiper-
skadevarer, som er en type skadevare ment for gdeleg-
gelse og destruktive angrep. Hensikten med disse
angrepene var varig skade eller bortfall av tilgjengelighet
for a stgtte den militaere operasjonen pa bakken. Disse
angrepene var rettet mot kraftproduksjon, telekommuni-
kasjon og annen kritisk infrastruktur [74], [24], [16].

Vilie

Russiske aktgrers vilje til @ giennomf@re destruktive an-
grep ser ut til 3 veere sentrert mot krigen i Ukraina [75],
og det ble observert minst 40 destruktive digitale angrep
mot ukrainske mal i de fgrste manedene av krigen [2].
Viljen til @ angripe norske mal med destruktive angrep
har av PST blitt vurdert til & vaere lite sannsynlig. Dette
gjelder bade i det fysiske og i det digitale domenet . Ut-
vikling i den sikkerhetspolitiske situasjonen kan pavirke
denne viljen [1]. Destruktive digitale angrep mot NATOs
medlemsland kan i ytterste konsekvens utlgse NATOs
artikkel 5 og dermed bli ansett som angrep pa forsvars-
alliansen [76].

Helsesektoren er gitt et seerlig rettslig vern i Geneve-
konvensjonen og en operasjon i det digitale domenet
kan, avhengig av omfang og konsekvens, veere i strid
med FN-paktens artikkel 2 (4) [77] . Dette vernet er ikke
en garanti mot digitale angrep utfgrt av statlige aktgrer,
men kan alene eller i kombinasjon med NATOs artikkel 5,
veere begrensende faktorer for Russlands og andre stater
vilje til & giennomfgre destruktive digitale angrep mot
norsk spesialisthelsetjeneste.

Evne

Russland har, i likhet med spionasjeroperasjoner, meget
hgy evne til a giennomfgre destruktive operasjoner og
har over tid praktisert slike angrep [32]. Rapporter peker
0gsa pa russiske statlige aktgrers knytning til enkelte
hacktivistgrupper og organiserte kriminelle aktgrer

[7], [20], [11]. Slike koblinger kan potensielt benyttes i
destruktive operasjoner, og er allerede forklart naermere
i faktaboks under spionasje pa side 31 [10].

Kina

Kina har i senere tid, ifglge denne rapportens kildegrun-
nlag, ikke benyttet destruktive digitale angrep som et
virkemiddel i sine nettverksoperasjoner.

»*
:
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Vilie

Kina har de siste arene ikke vist vilje til 3 benytte destruk-
tive digitale angrep som et verktgy for a understgtte
egne mal i det digitale domenet, men det kan ikke ute-
lukkes at Kina har gjennomfgrt operasjoner for a skaffe
seg tilgang til infrastruktur med hensikt om a kunne
utnytte denne til destruktive angrep senere [20], [24].

Evne

En viktig del av Kinas militeere cyberstrategi er @ kunne
gjennomfgre destruktive digitale angrep mot fiendens
datasystemer og annen kommunikasjon [78]. Som nevnt
i kapittelet for spionasje finnes det indikasjoner pa at
utviklingen av verktgy i Kina er sentralt styrt [53], [69],
og det er rimelig a anta at denne utviklingen ogsa gjelder
for destruktive verktgy.




Iran

Iran fokuserer sine destruktive angrep mot land i
samme region, men har ogsa gijennomfgrt angrep mot
USA og mot land i Europa [72].

A0
Eksempel

Sommeren 2022 gjennomfgrte Iran destruktive digitale angrep mot myndighetene i Albania. Angrepene har blitt satt i
sammenheng med digitale destruktive angrep gjennomfgrt mot iranske TV og radiostasjoner, som man mistenker ble
gjiennomfgrt av regimemotstandere med base i Albania. Iran gjennomfgrte angrepene mot albanske myndigheter i forkant
av en konferanse planlagt av en organisasjon som jobber mot det iranske regimet. Selv om konferansen ble avlyst,
fortsatte iranske aktgrer a giennomfgre destruktive angrep mot albanske myndigheter [79]. Disse angrepene resulterte
ikke i at Albania utlgste NATOs artikkel 5.

Vilje

Irans vilje til 3 gjennomfgre destruktive angrep har
historisk sett veert rettet mot land i egen region, men har
de siste arene ogsa vist vilje til 4 angripe land i Europa og
USA [80]. Iranske aktgrer har aktivt gijennomfgrt slike an-
grep i mange ar, blant annet mot Saudi Arabia og Israel
[69]. Med angrepene mot mal i USA og Albania kan man
se gkt vilje til 3 giennomfgre slike angrep mot land som
Iran oppfatter at jobber mot iranske interesser

Evne

Iran har, i likhet med spionasjeoperasjoner, betydelig
evne til 3 giennomfgre destruktive operasjoner. | tillegg
til 8 benytte lignende vektorer som ved spionasje,
benytter iranske aktgrer ogsa andre verktgy for a gjen-
nomfgre destruktive og disruptive angrep. Iran benytter
skadevare brukt for utpressing i sakalte «Lock and leak»
angrep [10] og mye tyder pa at aktgrene benytter seg av
etablerte RaaS-plattformer fremfor a utvikle verktgy selv
[72]. «Lock and leak» angrep er en samlebetegnelse for
utpressingsangrep hvor man bade krypterer systemer og
henter ut og lekker sensitiv informasjon. Iranske aktgrer
har hatt som malsetning a utilgjengeliggjgre systemer
og lekke ofrenes data gjennom disse angrepene, ikke
gkonomisk vinning [69].

Nord-Korea

Den stgrste forskjellen fra Russland, Kina og Iran, er at
en av prioriteringene til statlige aktgrer i Nord-Korea

i stor grad er gkonomisk vinning. Som eksempel har
Nord-koreanske aktgrer bade gjennomfgrt malrettet
angrep mot selskaper innenfor kryptovaluta, og benyttet
ransomware-verktgy for a styrke egen gkonomi. For
Nord-Korea er dette en milliardindustri [24], [73]. Angrep
hvor formalet er gkonomisk vinning som far destruktive
konsekvenser faller ikke inn under definisjonen vi har
brukt for destruktive angrep. Denne delen av Nord-
Koreas aktivitet faller ikke inn under dette delkapitlet,
men er godt dekket av kapitlet om organiserte kriminelle
aktgrer.

X

Vilie

Nord-Korea har benyttet destruktive angrep som en del
av sine pavirkningsoperasjoner. Et av de mest omtalte
av disse angrepene ble gjennomfgrt i forbindelse med
Sony Pictures’ komedie «The Interview» hgsten 2014.
Angriperne stjal og lekket store mengder data, firmaets
infrastruktur ble utilgjengeliggjorte ved hjelp av wiper
-skadevare og det ble framsatt trusler om digitale
angrep mot kinoer som skulle vise filmen. Sony valgte

a kansellere kinovisninger av filmen [81], [82]. Selv om
hendelsen begynner a bli gammel viser den en vilje fra
Nord-Korea til 3 benytte alle tilgjengelige verktgy for a
oppna egne malsetninger.

Evne

Nord-Korea har betydelig kapasitet og evne til a gjen-
nomfgre destruktive angrep. Nord-Korea benytter

en rekke verktgy og metoder for & gjennomfgre sine
oppdrag, bade kjente tilgjengelige verktgy, men ogsa
avanserte selvutviklede verktgy [73], [24].




VURDERING

DESTRUKTIVE ANGREP

Q

Statlige aktgrer - Destruktive angrep - Overordnet vurdering mot spesialisthelsetjenesten:

Land Vilje Evne Skadepotensiale
Russland Lav Meget Hpy Meget Hpyt
Kina Meget Lav Meget Hoy Meget Hoyt
Iran Meget Lav Hay* Meget Hoyt
Nord-Korea Meget Lav Hoy Meget Hoyt

Det vurderes som meget sannsynlig at statlige aktgrer
har betydelig kapasitet til 3 kunne gjennomfgre
destruktive digitale angrep mot spesialisthelsetjenestens
IKT-systemer. Det er derfor ekstra viktig a fglge med

pa endring i vilje til 3 gjennomfgre destruktive digitale
angrep.

Det vurderes som lite sannsynlig at Russland har vilje
til & gjennomfgre destruktive angrep mot spesialisthel-
setjenesten. Denne viljen kan pavirkes av utviklingen i
Ukrainakrigen.

Et destruktivt angrep vil kunne medfgre meget hgyt
skadepotensiale for spesialisthelsetjenesten.

Det vurderes som meget lite sannsynlig at Kina, Iran og
Nord-Korea har vilje til 3 gijennomfgre destruktive angrep
mot spesialisthelsetjenesten.

Det vurderes som sannsynlig at et eventuelt krypte-
ringsangrep fra Nord-Korea vil ha gkonomisk vinning
som malsetning og derfor ikke vil bli klassifisert som et
destruktivt angrep.

Det vurderes som lite sannsynlig at leverandgrer, samar-
beidspartnere eller andre avhengigheter kan rammes av
et destruktivt angrep. Et slikt angrep kan eventuelt med-
fore konsekvenser for spesialisthelsetjenestens verdier.

Det vurderes som sannsynlig at dersom spesialisthelse-
tjenesten blir utsatt for et destruktivt angrep av en statlig
aktgr, vil dette veere utfgrt som grasoneaggresjon. | den
forbindelse vurderes det som mulig at hacktivister eller
organiserte kriminelle aktgrer vil benyttes som verktgy
for at angrepet ikke skal kobles til statlige aktgrer og der-
av ogsa vanskeliggjgre respons fra myndighetene.
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lllustrasjonsfoto: Sykehuspartner




PAVIRKNINGSOPERASJONER

I motsetning til foregaende kapitler vil ikke denne
rapporten beskrive egne vurderinger om andre staters
vilje og evne til 3 pavirke spesialisthelsetjenesten. En av
grunnene til dette er at pavirkningsoperasjoner ikke har
som malsetning & pavirke var digitale infrastruktur, men
a pavirke mennesker og samfunn. Norge har fagmiljger

lllustrasjonsfoto: Sykehuspartner

i NSM, PST og ETJ som er naturlige analysemiljger for a
vurdere denne typen angrep. Spesialisthelsetjenesten
forholder seg til disse etatenes vurderinger om dette
temaet. | dette kapittelet beskrives de to stgrste akt-
grene, Russland og Kina, som de nasjonale fagmiljgene
trekker frem i sine rapporter.

Russland

Russland har i mange ar vist vilje og evne til 3 gjennom-
fgre pavirkningsoperasjoner i vestlige land. 1 2022 har
Russland gjennomfg@rt pavirkningsoperasjoner primaert
med formal om a pavirke vestens oppfatning av krigen i
Ukraina [75]. Det forventes at denne aktiviteten vedvarer
og at Russland vil forsgke a pavirke norske beslutning-
stakere og befolkningen i Norge i saker som har stor
betydning for Russland. Dette kan veere 3 splitte vestlig
samhold om stgtte til Ukraina eller gkonomiske
sanksjoner [1], [2].

Vilje

Pavirkningsoperasjoner er en integrert del av Russlands
doktrine for informasjonskrigfgring. Dette inkluderer
blant annet bruk av nyhetsbyraer for a spre desinformas-
jon, spre desinformasjon til utvalgte malgrupper, eller a
teppebombe medier med ulike teorier, halvsannheter og
usannheter for a skape tvil om sannhet eller svekke tillit
til myndigheter [2]. Det siste aret har Russland gjennom-
fgrt pavirkningsoperasjoner med hgy frekvens av moder-
at stgrrelse og har rettet denne aktiviteten mot Ukraina,
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Spesialisthelsetjenesten er en betydelig sektor i staten
og det er derfor viktig at pavirkningsoperasjoner ogsa
belyses i denne rapporten. Pavirkningsoperasjoner kan
rettes mot sektoren som helhet, men ogsa mot enkelt-
individer. Det er derfor viktig a spre kunnskap om temaet
og dermed bidra til 3 forebygge mot slike operasjoner.

NATO-land og andre land som gir stgtte til Ukraina [75].
PST papeker at fremmede etterretningstjenester, inklud-
ert Russland, vil forsgke a pavirke beslutningstakere og
den norske befolkningen i 2023 [1]. | Norge er spgrsmal
knyttet til forsvars- og sikkerhetspolitikk spesielt utsatt
for russisk pavirkningsaktivitet [2], og PST papeker at
fremmede etterretningsoffiserer vil arbeide malrettet for
a pavirke utfallet av enkeltsaker gjennom pavirkning av
personer som har politisk innflytelse [1]. Russiske myn-
digheter har historisk sett ikke vist vilje til a giennomfgre
pavirkningsoperasjoner mot spesialisthelsetjenesten,
men utviklingen av krigen i Ukraina, og var involvering,
kan pavirke dette.

Evne

Russland har betydelige evner til a giennomfgre pa-
virkningsoperasjoner med egne ressurser men kan i
tillegg til a benytte nyhetsbyraer, ogsa benytte hack-
tivister, eller utgi seg for a veere hacktivister, for a spre
desinformasjon [32], [10]. Som en konsekvens av krigen
i Ukraina vurderer ETJ at Russlands evne til a pavirke
vesten som sterkt svekket [2].




Kina

Kina har de siste arene gjennomfgrt pavirkningsoperas-
joner mot flere europeiske land. | 2022 har pavirkning-
soperasjonene i stor grad omhandlet narrativ om Taiwan,
men Kina har ogsa gjennomfgrt operasjoner for a pavirke
narrativet rundt sabotasjen av gasslinjene fra Russland til
Europa [70].

Vilje

Kina har veert svaert aktive for a forsterke pro-kinesiske
holdninger globalt og har gjennomfgrt operasjoner med
hgy frekvens, men med begrenset effekt. De har ogsa
forsgkt a pavirke enkeltsaker som sabotasjen av gasslin-
jene til Europa fra Russland [70]. Flere land i Europa har
de siste arene blitt utsatt for press og trusler fra Kina
med formal a endre eller pavirke disse landenes beslut-
ninger [1]. Det forventes at kinesiske myndigheter vil
forsgke a pavirke norske beslutningstakere og Norges
befolkning, og utgve press mot personer som apent
kritiserer Kinas kjerneinteresser [1].
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Kina har betydelige evner til & giennomfgre pavirkning-
soperasjoner [70].
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HACKTIVISTER

Hacktivister, eller cyber-aktivister, kan vaere enkeltindi-
vider eller grupperinger hvis motivasjon er a formidle et
holdningsmessig eller politisk budskap gjennom et digi-
talt angrep. Den typiske hacktivistoperasjonen benytter
tjenestenektangrep eller kompromittering av en hjem-
meside for a vise sin stgtte til en sak, slik som motstand
mot politisk betente emner, koranbrenning eller pagaen-
de geopolitiske konflikter [15].

Hacktivistlandskapet endret seg drastisk i tiden etter
Russlands invasjon av Ukraina 24. februar 2022. Store
grupper som spesialiserer seg pa tjenestenektangrep

ble opprettet, og flere av disse opererer som en pri-

vat forlenget gren av statsapparatet og speiler statens
internasjonale relasjoner [11], [83]. Gruppene som ble
opprettet etter invasjonen kan deles inn i to kategorier,
pro- og anti-Russland. | denne rapporten er det tatt et
bevisst standpunkt om & ikke nevne spesifikke hacktivist-
grupper med navn, for a ikke gi grupperingene ungdven-
dig oppmerksomhet. Dette kapittelet vil diskutere den
«nye» bglgen hacktivister som en generell kategori, med
fokus pa de pro-russiske gruppene.

Vilje

Det siste aret har man observert angrep mot norsk
helsesektor fra hacktivister med bakgrunn i Norges
stgtte til Ukraina [84]. Den norske helsesektoren har ikke
veert et prioritert mal etter invasjonen, men ble angre-
pet direkte som en del av en stgrre angrepskampanje
rettet mot helsesektorene i flere NATO-land i januar
2023. Angrepene i denne kampanjen var rettet mot flere
NATO-land som ga stgtte til Ukraina, og utelukkende mot
helserelatert infrastruktur. Til tross for at angrepene had-
de liten til ingen effekt, ble de fremstilt som en suksess
pa PR-kanalene hacktivistgruppene administrerer.

Angrepene har ogsa blitt omtalt av vestlige medier.
Dette spiller rett inn i et mgnster for gruppene - det er
oppmerksomhet og PR som er det primaere malet [85].
Norsk helsesektor har ikke opplevd angrep fra gvrige
hacktivistgrupper det siste aret [15].

De pro-russiske gruppene fungerer ogsa som samlings-
punkt for likesinnede, og gruppene publiserer nyheter,
ber om donasjoner og sprer pro-russisk desinformasjon.
Det blir dermed feil a se pa disse gruppene som rene
tjenestenekt-grupper, da de bidrar kraftig til & spre en
konkret narrativ om konflikten til en stor gruppe tilhgre-
re [11], [15], [86].

De norske etterretnings- og sikkerhetstjenestene har ikke
fokusert pa trusselen fra pro-russiske hacktivistgrupper i
sine apne rapporter, men danske CFCS oppgraderte i
januar 2023 sin vurdering fra middel til hgy som en
direkte konsekvens av hacktivist-angrepet motivert av
Danmarks stgtte til Ukraina. De vurderer ogsa at stor
mediedekning kan bidra til gkt oppmerksomhet og flere
angrep fra slike grupper [85].

Under krigen i Ukraina har russiske statlige aktgrer utfgrt
en rekke cyberoperasjoner. Dette har pagatt siden fgr in-
vasjonen av Krim-halvgya i 2014. Operasjonene inklude-
rer destruktive angrep og datalekkasjer, og det er funnet
klare koblinger mellom russiske statlige aktgrer og pro-
russiske hacktivister. Dette samarbeidet er beskrevet i
stgrre detalj under statlige aktgrer, side 31 [83].
Uavhengig av denne koblingen har hacktivistgruppene
en klar vilje til 3 angripe Norge og norsk kritisk infra-
struktur, herunder helsesektoren [15].
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Evne

Angrep utfgrt av hacktivistgrupper mot helsesektoren i
Norge og andre sammenlignbare land har veert lite sofis-
tikerte og har i Norge hatt liten konsekvens. Gruppene
opererer med lavere budsjetter enn andre aktgrer, som
organiserte kriminelle og statlige aktgrer, og ber jevnlig
fglgerne sine om donasjoner [15].

| kontrast har enkelte grupper en stor evne til 3 orga-
nisere og gjennomf@re angrep, og engasjerer en stor
folgerskare som blir med pa angrepene [15], [87].

Grovt sett kan metodene hacktivister bruker deles opp i
fire kategorier:

¢ Tjenestenektangrep
e Kompromittering og manipulering av nettsider for
a publisere et budskap
e Kompromittere og publisere sensitiv informasjon
e  Politisk motivert digital utpressing
(16]

Pro-russiske hacktivistgrupper benytter seg i stgrst grad
av tjenestenektangrep, da dette krever lav teknisk inn-
sikt, men kan gi mye mediedekning og oppmerksomhet
[15], [88].

Det er ogsa tilfeller av kompromitteringer og datalekka-
sjer fra hacktivistgrupper motivert av konflikten i Ukrai-
na. Disse forekommer langt sjeldnere enn tjenestenekt-
angrep, og i noen tilfeller har man klare indikasjoner pa
at selve kompromitteringen ble gjort av en statlig aktgr
mens informasjonen ble publisert av en hacktivistgruppe
[15], [21], [83].



VURDERING HACKTIVISTER

Q

Hacktivister - Overordnet vurdering mot spesialisthelsetjenesten:

Vilje Evne

Skadepotensiale

Hoy Lav

Lavt

Den tradisjonelle hacktivisten vurderes til 8 ha meget lav
vilje til a ramme spesialisthelsetjenesten, og er ikke vur-
dert ytterligere. Videre vurderinger retter seg mot den
nye bglgen hacktivister, spesifikt pro-russiske hacktivister
motivert av krigen i Ukraina.

Vivurderer det som meget sannsynlig at skadepotensia-
let av et tjenestenektangrep fra hacktivister vil veere lavt
og kortvarig. Det vurderes som meget lite sannsynlig at
disse angrepene vil fa konsekvenser for pasientbehand-
ling. Det vurderes som sannsynlig at leverandgrer og
tjenester spesialisthelsetjenesten benytter kan bli utsatt
for et tjenestenektangrep.

Vilje

Pro-russiske hacktivister vurderes til 8 ha hgy vilje til
forsgke a ramme spesialisthelsetjenesten. Det vurderes
som sannsynlig at spesialisthelsetjenesten vil bli direkte
forsgkt rammet av et hacktivistangrep.

Det er viktig a vaere bevisst pa at viljen til hacktivist-
grupper kan endre seg raskt med bakgrunn i skiftende
geopolitisk situasjonsbilde, betente mediesaker eller

andre saker som kan fange hacktivisters oppmerksom-
het. Vi ser en klar sammenheng mellom mediesaker

og hvordan det fremprovoserer prioriterte mal. Felles
for disse er at desto mer oppmerksomhet sakene far i
internasjonale og russiske medier, desto mer sannsynlig
er det at hacktivister bruker sakene som et paskudd for a
gjennomfg@re angrep.

Evne
Evnenivaet til hacktivister vurderes a vaere lavt.

Vivurderer det som sannsynlig at tjenestenektangrep
vil vaere hovedteknikken hacktivister benytter i tiden
fremover.

Vivurderer det som sannsynlig at enkelte hacktivist-
grupper vil utvikle seg til 8 inneha en stgrre organisato-

risk kompetanse, og dermed gke evnen til & koordinere
og gjennomfgre stgrre angrep.

lllustrasjonsfoto: Sykehuspartner
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» SELVMOTIVERTE INNSIDERE

En selvmotivert innsider har en egen motivasjon for a utfgre innsidevirksomhet som potensielt kan pafgre virksomhe-
ten skade. Motivasjonen til denne innsideren kan ha sitt opphav i fglelser, idealisme eller egen vinning [89], [90].

e Folelser: Et eksempel pa fglelser kan veere frustrasjon eller sinne som oppstar pa bakgrunn av uenighet eller kon-
flikt med arbeidsgiver. Denne typen motivasjon kan fgre til alvorlige scenarioer siden formalet til innsideren kan
vaere 3 pafgre virksomheten skade [89], [90].

e Idealisme: Det finnes flere eksempler globalt hvor motivasjonen til en innsider har veert idealisme eller politisk
standpunkt. | noen tilfeller av dette, har konsekvensen veert informasjonslekkasje [89], [90].

e Egen vinning: Egen vinning handler ofte om gkonomi, men kan ogsa vaere gkte karrieremuligheter, oppna status
eller lignende. Motivasjonen for gkonomisk vinning vil kunne oppsta pa bakgrunn av tre faktorer:

- @konomisk press, eksempelvis at innsideren skylder penger.

- Mulighetsbasert, innsideren ser at det er en mulighet for gkonomisk vinning med liten risiko for a bli tatt.
- Rasjonalisering, innsideren rettferdiggjgr en kriminell handling, for eksempel kan en person mene hen er
urettferdig kompensert og fortjener noe mer [89], [90], [91].

1 2021 rapporterte 8 % av et utvalg pa 2 500 norske virksomheter at de har avdekket utro tjenere de siste to arene.
Undersgkelsen viser at det er lite forskjeller mellom ulike bransjer og mellom det private og det offentlige [92].
Andre globale undersgkelser viser til at flere av innsidehendelsene som handteres, involverer en misforngyd ansatt
som stjeler informasjon eller gdelegger data i forbindelse med oppsigelse [40].

Det er en fordel for innsidere at angrepet utfgres fra innsiden av sikkerhetsbarrierer. | tillegg kan en innsider ha god
kunnskap, eller lett tilegne seg kunnskap, om virksomhetens sarbarheter som for eksempel hvordan nettverket og
sikkerhetslgsninger er satt opp. Gjennom bruk av legitime tilganger kan innsidere gjennomfgre sine planer uten bruk
av skadevare og dermed gke sine muligheter for a lykkes. Personell med administratorrettigheter kan vaere saerlig
skadelig som en bevisst innsider [89].

A A

= Eksempel é'g

I mars 2020 ble en amerikansk virksomhet som drev med emballasje og forsendelse av medisinsk utstyr utsatt for en selvmotivert innsider. En tidligere ansatt som var
permittert grunnet pandemien opprettet en falsk konto han kunne bruke til a fa tilgang til virksomhetens database. Han benyttet kontoen til 8 endre informasjon om
115 000 forsendelser og slettet 2 300 bestillinger. Deretter slettet han kontoen slik at endringene ikke var reverserbare. Handlingen saboterte leveranse av kritisk utstyr
til helsepersonell [93].
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VURDERING SELVMOTIVERTE INNSIDERE

Q

Vurdering

Hovedbekymringen med selvmotiverte innsidere er
angrep der malet er & pafgre virksomheten skade og
det meget hgye skadepotensialet en slik hendelse vil
kunne ha. Vi vurderer det som sannsynlig at pasient-
perspektivet fungerer som en moralsk barriere til var
fordel.

Vurdering av selvmotiverte innsidere skiller seg ut

fra de andre trusselaktgrene som er vurdert i denne
rapporten. Det er forskjell pa mulighetene personell i
spesialisthelsetjenesten har til 8 kunne pafgre virk-
somheten skade. | tillegg er viljen allerede gitt ved at
aktgren er selvmotivert. Derfor har vi delt vurderingen
inn i to ytterpunkter basert pa evneniva, som ogsa gir
skadepotensialet, og vurdert sannsynligheten for hver
av disse fremfor viljen. Det presiseres at det finnes flere
nyanser mellom disse ytterpunktene som er beskrevet
i tabellen. Eksempler pa nyanser er personer med hgy
fagkunnskap eller personell med stor tilgang til sensitiv
informasjon, hvor skadepotensialet kan veere hgyere
enn hos «folk flest», men lavere enn hos personell med
administratorrettigheter eller lignende. Var vurdering
er at sannsynligheten reduseres gradvis med gkt
evneniva og skadepotensiale.

Med mulighet til 3 pafgre meget hgy skade menes her
personell med hgyeste rettighetsniva, teknisk kunnskap
til 4 illegalt kunne skaffe seg hgyeste rettighetsniva, eller
personell med annen kunnskap, myndighet eller fysisk
adgang som gir de denne muligheten. Personell i denne
kategorien utgjgr en liten del av de ansatte i spesia-
listhelsetjenesten og for dette personellet er det ogsa
innfgrt sikkerhetstiltak for a redusere sannsynligheten
for hendelser med meget hgyt skadepotensiale. Det
vurderes meget lite sannsynlig at en av disse personene
vil utfgre et slikt angrep.

Pa den andre siden har vi vurdert personene med
medium mulighet for & kunne pafgre spesialisthelsetje-
nesten skade. Med det menes «folk flest» i spesialist-
helsetjenesten, som betyr at dette innebaerer langt flere
personer enn i den fgrstnevnte gruppen.

| stgrre virksomheter, som foretakene i spesialisthelse-
tjenesten, vil det alltid veere ansatte som er misforngyde,
har sterke ideologier eller som gnsker a oppna egen
vinning. Det vurderes som meget sannsynlig at spesial-
isthelsetjenesten kan oppleve ugnskede hendelser med
medium skadepotensiale utfgrt bevisst av egne ansatte.
Vurderingen er basert pa forskjellen i antall personer i de
to kategoriene, og ikke ulik tillit til de to kategoriene av
personell.

Det vurderes som sannsynlig at enklere tilgang til
kriminelle verktgy og informasjon om hvordan man
utfgrer angrep, og utvikling i kunstig intelligens, vil bidra
til at flere personer kan oppna hgyt eller meget hgyt
skadepotensiale som selvmotiverte innsidere i tiden
fremover.

Selvmotiverte innsidere - Overordnet vurdering mot spesialisthelsetjenesten:

(Viljenivaet er gitt i begrepet selvmotiverte, derfor vurderer vi sannsynlighet i stedet for vilje)

Sannsynlighet Evne

Skadepotensiale

Meget lite sannsynlig

Personell med evne og mulighet til a pafgre
spesialisthelsetjenesten meget hgy skade

Meget hgyt

Meget sannsynlig

Personell med evne og mulighet til a pafgre
spesialisthelsetjenesten medium skade

Medium
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SKYTJENESTER

Skytjenester tas i gkende grad i bruk av virksomheter.
Ettersom verdiene flyttes ut i sky vil trusselaktgrene
tilpasse seg denne utviklingen [10], [54]. 1 2022 var antall
hendelser hvor trusselaktgrer utnyttet skytjenester
globalt, nesten tre ganger hgyere enn i 2021. Dette viser
en trend hvor organiserte kriminelle- og statlige aktgrer
videreutvikler sine verktgy og metoder for a kunne utnyt-
te skytjenester [10]. Malene for angrepene er det samme
som mot ikke-skybaserte Igsninger [10]. Antall angrep
mot skytjenester er fortsatt noe lavere enn angrep mot
ikke-skybaserte nettverk, men ifglge sikkerhetsselskapet
Check Point blir nyoppdagede sarbarheter oftere forsgkt
utnyttet mot skytjenester [9].

For a holde fglge med et trusselbilde i rask utvikling,
investerer skyleverandgrer mye i sikkerhet og har god
nytte av stordriftsfordeler pa sikkerhetssiden [54] . Sam-
tidig er det reelle sikkerhetsnivaet et delt ansvar mellom
skyleverandgren og kunden. En interessant betraktning
er at angrepsvektorene som oftest benyttes er rettet mot
sarbarhetene som kundene har ansvar for & handtere. De
mest brukte angrepsvektorene i skytjenester er fglgende:

Det er utnyttelse av fjerntilgang ved bruk av gyldige
kontoer som oftest benyttes av trusselaktgrer. Dette
muliggj@res av svak tilgangsstyring, manglende fler-
faktorautentisering, svake eller ingen passord, kontoer
med for hgye rettigheter, gjenbruk av passord, kompro-
mittering av paloggingsopplysninger og lignende [54],
[16], [9], [10], [94].

Utnyttelse av kompromitterte tilgangsngkler (Access
keys) og API-ngkler er ogsa en mye utnyttet sarbarhet.
Eksempler pa slik kompromittering kan veere at disse
ngklene med et uhell er publisert offentlig, for eksempel
pa GitHub, eller pa andre mater kompromittert av en
trusselaktgr [54], [9], [94]. En annen sarbarhet som i stor
grad utnyttes er feilkonfigurasjoner [9], [54], [16], [94]. |
tillegg blir ofte sarbarheter i internetteksponerte applika-
sjoner utnyttet av trusselaktgrer [9], [54], [10], [94].

Trusselaktgrer benytter seg ogsa selv av skytjenester,
enten som ressurs for a sette opp egen infrastruktur eller
for a kompromittere infrastruktur til uvitende ofre for a
utfgre angrep derfra. Aktgrene oppnar de samme forde-
lene som virksomheter ved & ta i bruk skytjenester, for
eksempel gkt skalerbarhet og palitelighet. | tillegg til det-
te oppnar trusselaktgrer ogsa fordeler som anonymitet
og mulighet for a enklere forbiga sikkerhetsmekanismer
siden aktiviteten deres ser ut som normal nettverks-
trafikk fra en palitelig kilde [54], [24], [16].

For mer informasjon rundt dette temaet har interesse-
organisasjonen Cloud Security Alliance publisert en god
rapport, Top Threats to Cloud Computing Pandemic
Eleven, som beskriver sarbarheter og trusler mot
skytjenester [94].
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Raskere utnyttelse av
sarbarheter
NSM observerer at giennomsnittstiden
fra en sarbarhet blir offentlig kjent til
trusselaktgrer forsgker a utnytte den,
blir kortere. De peker videre pa at dette
seerlig gjelder sarbarheter som tillater
fiernkjgring av kode fra ikke-autenti-
serte brukere. Dette gjelder spesielt i
tilfeller hvor utnyttelseskoden er offent-
lig kjent. Utnyttelsen av sarbarheter i
Logdj-programvaren er et eksempel pa
begge deler [37]. Teknologiselskapet
Microsoft viser til at giennomsnittstiden
for sarbarheten utnyttes av aktgrer er
14 dager og presiserer at dette gjelder
utnyttelse av bade statlige og orga-
niserte kriminelle aktgrer. Videre er
\ i : gjennomesnittstiden for nar sarbarheten
/P”u rds Mk sfoto: Sykehuspartner : 1 X W - c!emonstreres (pr(?of of conc'ept) [oF
GitHub 60 dager. Til slutt er gjiennom-
snittstiden 120 dager fgr sarbarheten
er integrert i verktgy for skanning [24].
Dette viser viktigheten av gode rutiner
for sikkerhetsoppdateringer.

lllustrasjonsfoto: Sykehuspartner
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Kunstig intelligens
12022 har man sett en videre utvikling
i kunstig intelligens. Ny teknologi som
dette skaper ogsa muligheter for trussel-
aktgrer. Kunstig intelligens, auto-
matisering og ny teknologi brukes blant
annet av trusselaktgrer til «deep fake»,
gjetting av passord, «bruteforcing» av
passord, phishing og for a lage bedre
skadevare. Listen over hvilke bruksom-
rader ny teknologi som dette har for
trusselaktgrer er lang [95].

For a demonstrere hvordan denne
teknologien kan benyttes, som f.eks a
bryte ned sprakbarrierer brukte vi
10 minutter for a fa ChatGPT til a lage et
forslag til en spear phishing e-post for
0ss:
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Write an invitation in norwegian to invite a doctor to hold a
presentation at a conference in the doctors area of expertise,.
keep the invitation professional without mentioning the
recipients health or wellbeing. The recipient must use a link to
look for more information about the conference.

Kjeere [Doktor],

Vi gnsker a invitere deg til & delta som foredragsholder pa var
kommende konferanse. Konferansen vil finne sted [dato og sted]

og vil fokusere pa [omradet for doktors ekspertise].

Vi tror din kunnskap og erfaring vil vaere uvurderlig for vart
publikum og at du vil veere en flott tilfoyelse til var liste over
foredragsholdere. Vi er sikre pa at din presentasjon vil veere bade

informativ og engasjerende.

Vennligst bruk felgende link for mer informasjon om konferansen

og registreringsprosessen: [lenke].

Vi setter stor pris pa din vurdering av var invitasjon, og vi ser

frem til & here fra deg snart.
Vennlig hilsen,

[Konferansekomitéen]

Kilder: Chat GPT




Avslutning

Trusselvurderingen har tatt for seg organiserte kriminelle aktg-
rer, statlige aktgrer, hacktivister og selvmotiverte innsidere og

vurdering av deres evne og vilje til a pavirke spesialisthelsetje-
nestens verdier. Hensikten med dette er a gi spesialisthelsetje-
nesten situasjonsforstaelse og beslutningsstgtte.

Til tross for at mange virksomheter jobber aktivt med sikkerhet,
viser rapporter til at det som oftest er svakheter i sikkerhets-
tilstanden som muliggjgr vellykkede angrep [37], [24]. Denne

trusselvurderingen peker spesielt pa at trusselaktgrene benytter:

e Sosial manipulering i form av phishing og spear phishing
e Fjerntilgangslgsninger
e Sarbarheter i internetteksponerte tjenester og servere

| tillegg star ogsa ulike former for utnyttelse av paloggingsopp-
lysninger sentralt i sveert mange angrep. Virksomheter i spesia-

listhelsetjenesten ma ha kontroll pa og lukke sarbarheter knyttet
til dette. Virksomheter bgr ogsa gjgre gode vurderinger og ha

pa plass ngdvendige tiltak mot leverandgrkjedeangrep, bruk av
eksternt medie og utnyttelse av innsidere.

| et sikkerhets perspektiv er det effektivt a rette sikkerhetstiltak
mot 3 hindre aktgrene i initiell tilgang og dette er derfor et viktig
steg a fokusere pa. Samtidig ma man erkjenne at aktgrene vil
bryte gjennom den fgrste barrieren og da er det ogsa viktig med
gode sikkerhetstiltak i dybden. Dette kan vaere gjennom sikker
arkitektur, overvakning og deteksjon.

Det presiseres at dette er en vurdering av trusselbildet som kun
er én av tre faktorer i risikobildet. Det viktigste her er at virksom-
heter tar i bruk denne rapporten og vurderer den opp mot eget
verdibilde og sarbarhetsbilde. Da kan det gjgres gode risikovur-
deringer og man vil kunne oppna effektiv risikostyring og gode
prioriteringer i sikkerhetsarbeidet.

lllustrasjonsfoto: Shutterstock
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