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BRUKERVEILEDNING iOS

wtl N Telenor ® 09:07 793 3% Innrullering EMM — Secure Mail

{Generelt  Oppdatering - : . - . .
Denne veiledningen gjelder for iPhone. Vi gjgr oppmerksom pa at dette er en generell guide og

det kan forekomme mindre avvik basert pa hvilken iOS versjon din telefon har. Fgr vi gar videre

@ i0S11.2.5 med innrullering, sjekk at operativsystemet pa telefonen din er stgttet. Naviger til:
Apple Inc.
e’ | 164,1 MB . ]
iOS 11.2.5 inneholder stotte for HomePod, og Siri !nnstlllmger — Generelt —Om — VerSJon
kan na lese opp nyheter (gjelder kun USA, i0S 12.x eller nyere er stpttet.
Stotbritannia og Alistralle). Oppdateringen Kun enheter eid av foretaket skal innrulleres. Privateide telefoner skal ikke inn i EMM.

inneholder ogsa feilrettinger og forbedringer.

Du kan lese mer om sikkerhetsinnholdet i Apple-
programvareoppdateringer pa:
https://support.apple.com/no-no/HT201222

Denne brukerveiledningen er sist oppdatert 16.09.

Vi anbefaler alle 3 oppdatere mobilen sin til siste versjon.

Instilling = Generelt - Oppdatering.

Finn ut mer

e
Last ned og installer |nnru||erlng5prosedyre

For du gar videre kan det vaere en fordel at du har oversikt over fglgende passord og pin koder:

Passordet til din Apple konto (Du trenger denne nar du skal installere Secure Hub fra App Store).
Laseskjerm PIN (Benytter du touch ID/fingeravtrykk kan det hende at det er en stund siden du tastet inn
PIN koden).

Pin Kode til SIM kortet (i tilfelle man far problemer med synkronisering ma man restarte

sin telefon og da trenger du PIN koden nar telefonen starter opp).




App Store wil 09:41 Q @) 4

CiTRIX'
Secure Hub

Please enter the credentials provided by your
organization. ()

Citrix Secure Hub
% Neaeringsliv HENT
% ke v
{1 personlig-mdm.mam.sykehuspartner.no

Privacy Policy

«Secure Hub» vil sende
deg varslinger
Varsling kan omfatte varsler, lyder og

symbolmerker. Disse kan konfigureres i
Innstillinger.

Ikke tillat Tillat
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| dag Spill Apper Oppdateringer Sok
1. Ga inn pa App store og sgk opp 2. Trykk pa Tillat slik at Secure Hub kan 3. Skriv inn fglgende:
Secure Hub. Trykk pa Hent og vent sende deg varslinger. personlig-mdm.mam.sykehuspartner.no

pa at applikasjonen skal installeres.
Trykk deretter pa apne.
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App Store wil 09:41

CiTRIX'
Secure Hub

Please enter the credentials provided by your
organization. @

{7 personlig-mdm.mam.sykehuspartner.no

Enroll Your iPhone

Yes, Enroll

N

4. Trykk pa Yes, Enroll.

App Store wil 09:41 Q @=) 4

CiTRIX

Secure Hub

Please enter the credentials provided by your
organization.

Brukernavn

BRI XXX

Back

Privacy Policy
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< App Store = 15:14 @)

Decline Terms & Conditions Accept

: . e SYKEHUSPARTNER

Personvernerklering EMM
er ved direktor.
Kontaktinformasjonen til Helseforetaket er.

Adresse: Granland 34, 3045 Drammen
E-post: post@sykehuspartner.no
Telefon: 32 2353 00

Organisasjonsnr.: 914 637 651

Ved sparsmal om vér behandling av dine kan du kontakte vart

p4 post@sykehuspartner.no

Sykehuspartner skal levere en mobilitetslgsning (Enterprise Mobility Management (EMM)) til ansatte
som tar i bruk eidav giver. EMMs formal er todelt;
Igsningen skal for det farste gjore det mulig for ansatte 4 fa tilgang til arbeidsrelevante applikasjoner
pa mobiltelefon. | farste omgang er det snakk om e-post, men andre applikasjoner kan ogsa bli
aktuelle etter hvert. For det andre skal EMM hindre at uvedkommende far innsyn i opplysninger
tilhgrende Helseforetaket via ansattes mobiltelefonen. Innforingen av EMM Igsningen innebzerer
innsamling av ny informasjon og ny sikkerhetsfunksjonalitet.

1. Hva slags informasjon vi samler inn

Informasjon om hvilke applikasjoner som er installert

HF, samler inn hvilke somer
installert p4 den mobile enheten il brukeren. Informasjonen er hentet direkte fra mobilenheten
og Active Directory. En begrenset gruppe hos Sykehuspartner HF som administrerer Igsningen vil
ha tilgang til denne informasjonen.

Ikke-personsensitiv informasjon som OS versjon, batteri, telefonnummer, IMEI og serienummer
hentes inn for & sikre at eier av telefonen er korrekt innrullert i EMM Ipsningen og at telefonen er
kompatibel og godkjent for lasningen.

~

. Hvorfor samler vi inn personopplysninger

Formal med innsamling er  sikre konfidensialitet til Helseforetakets data

Oversikt over sikkerhetstrusler

Sykehuspartner HF vil ha en oversikt over om kan true slik at
4 fAtilgang til inger via mobil

Sykehuspartner HF vil kunne benytte disse opplysningene for sikkerhetsmessige formal

5. Skriv inn: ad.ahus.no\brukernavn og
passord. Brukernavn og passord er det
samme som du benytter pa din PC. Trykk
sa Next.

Slette utrygge applikasjoner
Sykehuspartner HF vil ha mulighet til 4 slette applikasjoner nér applikasjonen utgjar en
sikkerhetsrisiko. Formlet er & hindre uvedkommende i 4 f4 tilgang til opplysninger ved 4 slette
applikasjoner som truer konfidensialiteten. Hyis en privat applikasjon utgjor en sikkerhetstrussel,
vil man f4 en push melding pa telefonen med videre instrukser for 4 sikre mobilen. Private
skal , og dette unngds ved Detaljene rundt
er beskrevet i

Slette alt pa mobilen hvis den stjeles eller mistes
Sykehuspartner HF vil ha mulighet til 4 slette alt pa mobilen som en sikkerhetsmekanisme hyis

6. Trykk pa «Accept» for & godkjenne
personvernerklaeringen.

(Far du ikke opp personvernerklzaring her, vil
det komme senere i prosessen. Grunn til
dette er at iOS versjonene er litt forskjellig)



< App Store & 15:14

Device Management Information

Your organization may have access to:

Device model
Serial number

Operating system

This application does not enable
access to data outside of Secure Hub
such as:

Call and web history

Personal Email and Text Messages
Personal Contacts and calendar
Photos and Videos

Voicemail

7. Trykk pa Next, Next.

SIM-kort mangler = 11:04
Avbryt @& personligtest-mdm.mai A

Dette nettstedet prever a laste ned en
konfigurasjonsprofil. Vil du tillate det?

Ignorer  Tillat

8. Duma na laste ned en
konfigurasjonsprofil. Trykk pa «Tillat».

1

<

Configure your device

enroliment.

. Profil nedlastet B
: Se gjennom profilen i Innstillinger-

appen hvis du vil installere den.

Lukk
»  Go to Settings > General > Profile and
’ { General Profile

. XenMobile Profile Service
Xerdobie

< > ] ®

9. Trykk pa lukk.




SIM-kort mangler = 12:34 - ail 09:41 L (=) # SIM-kort mangler = =
onsdag : Innstillinger
o & O |
Avbryt Installer profil Installer
FaceTime Kalender Bilder Kamera Profil nedlastet
n2q
3 XenMobile Profile Service
Mail Klokke Flymodus XenMobile
\/\/\/‘\/ .. a Wi-Fi SVKEhUSGJeSt Signert av *mam.sykehuspartner.no
Verifisert v
Notater Aksjer Baker Bluetooth Pa Beskrivelse Install this profile to enroll your iOS device
L with XenMobile
Mobilnett SIM-kort mangler Inneholder Kontrollprofil for registrering av enheter
Flere detaljer
Varslinger
Lyder
Innstillinger

Ikke forstyrr
Skjermtid
E}} Generelt
®©
Kontrollsenter

10. Ga til hjem skjermen. Trykk pa
innstillinger.-

11. Trykk pa Profil nedlastet som skal 12. Trykk installer

dukke opp automatisk inne pa
innstillinger. (Den ligger ogsa under
generelt — profiler)
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il 09:41 () - f

— 1

Oppgi kode Avbryt

Oppgi koden

O O O O

13. Angi din iPhone kode.

SIM-kort mangler & = 11:06

Installerer profil

XenMobile Profile Service
XenMobile

Signert av. *mam.sykehuspartner.no
Verifisert v

Beskrivelse Install this profile to enroll your iOS device
with XenMobile
Inneholder Kontrollprofil for registrering av enheter

Flere detaljer

Installer

Avbryt

14. Trykk pa installer.

(hvis du far opp at profilinstalleringen
mislyktes — ga tilbake til Secure Hub og
fyll inn info pa nytt)
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SIM-kort mangler =« =" 11:06 -

Avbryt Advarsel Installer

ROTSERTIFIKAT

Hvis du installerer sertifikatet «Root
Certificate Authority», legges det til pa listen
over godkjente sertifikater pa iPhone-
enheten.

ROTSERTIFIKAT

Hvis du installerer sertifikatet «DigiCert Global
Root CA», legges det til pa listen over
godkjente sertifikater pa iPhone-enheten.

MOBILE DEVICE MANAGEMENT

Hvis du installerer denne profilen, kan
administratoren pa «https://personligtest-
mdm.mam.sykehuspartner.no:443/zdm/ios/
mdm>» administrere iPhone-enheten din
eksternt.

Administratoren kan hente inn personlige

opplysninger, legge til / fierne kontoer og
restriksjoner, og installere, behandle og lese

15. Trykk installer.



Avbryt Advarsel Installer

ROTSERTIFIKAT

Hvis du installerer sertifikatet «Root
Certificate Authority», legges det til pa listen
over godkjente sertifikater pa iPhone-
enheten.

ROTSI Ekstern administrering

Stoler du pa kilden til profilen og vil
Hvis ¢ legge iPhone-enheten til i ekstern >lobal

Root ( administrering?
godkj
Avbryt Godkjenn
MOBILE DEVICE MANAGEMENT

Hvis du installerer denne profilen, kan
administratoren pa «https://personligtest-
mdm.mam.sykehuspartner.no:443/zdm/ios/
mdm>» administrere iPhone-enheten din
eksternt.

Administratoren kan hente inn personlige

opplysninger, legge til / fierne kontoer og
restriksjoner, og installere, behandle og lese

16. Trykk godkjenn. Trykk ferdig.

SIM-kort mangler =

008 ° *x

Hvor er? Snarveier iTunes Store

iMovie iTunes U

17. Ga til hjem skjermen. Bla til du
finner Secure Hub og trykk pa den.
Vent et par sekunder.

SIM-kort mangler = 11:07 ()

cifrix.| Secure Hub

Create a Citrix PIN to simplify signing on.

© O O O
1 2 3
4 5 6
7 8 9
0 &

18. Lag en unik pin-kode som brukes til a

apne Secure Hub og andre applikasjoner som

krever det. Du blir bedt om & verifisere
koden.




<« Safari 15:16 @)

= My Apps

Vil du tillate at Secure Hub
bruker posisjonen din?

Secure Hub can show your location
and compare it with geofences defined
by your organization

Tillat mens appen er i bruk
Tillat én gang

Ikke tillat

19. Trykk pa «lIkke tillat». Posisjon er
skrudd av pa serverniva og samles ikke
inn av Sykehuspartner i henhold til
personvernerklzring.

Innstillinger il 09:41

— My Apps

Add Apps from Store

5
i

20. Du kommer na inn pa Secure Hub
og kan starte med a installere Secure
Mail applikasjonen. Trykk pa Add Apps
from Store.

B inastillinger il g H =y __

Store 0]

All

OuickEdit
Latails
D
@ Saecurg ka

Datails

21. Trykk Secure Mail for a installere.
Installer ogsa Quick Edit for a apne
dokumenter (er listen tom, kan det
veere du mangler tilgang).



16:08 7= 4 Secure Hub = 11:19 (—)

@ Innstillinger watl 09:41 Q (=) ¢ < Secure Hub =

< Citrix Secure Mail
Secure Mail
o HENT t
. : 2 42%%k*kvr NG 4+
Add
Managed Enterprise Application Nytt Versjonslogg
Authorize App
Reviews Secure Hub needs to authorize
- Bug fixes. this app.
Rat For documentation about new features, see
atings ' ; : g )
what's new in Secure Mail at https:// mer T o
k S 0
i Forhandsvisning
2 0
1 0
Be the first to rate this app
efooes Avera N
Reviews Q
22. Trykk pa Add 23. Trykk pa Hent. Vent pa at applikasjonen 24. Trykk pa Authorize.

lastes ned. Trykk sa pa apne.




<« Secure Hub = 13:48 -

— May 2020 v Q

Mon Tue Wed Thu Fri Sat Sun

Secure Mail

w27 28 20 30 @) 2 3
Enter your Citrix PIN to allow this to run as an

enterprise app.
v 4 5 6 7 8 9 10

O O O O 21 12 13 14 15 16 17
2218 19 20 21 22 23 24
«Secure Mail» vil sende
degvarslingor 2 25 26 27 28 29 30 31
Varsling kan omfatte varsler, lyder og
symbolmerker. Disse kan konfigureres i —
Innstillinger.
FRIDAY 1T MAY
Ikke tillat Tillat No Events
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9 e
PQRS TUv WXYZ
0 & & L B

25. Skriv deretter inn pin-koden du lagde 26. Trykk pa tillat for & akseptere varslinger. 27. Du skal da kunne se e-posten din og

tidligere. Trykk pa skip om det kommer opp et bilde med kalenderen inne i Secure Mail.
informasjon.




OM JOBBKONTAKTER

Etter a ha installert Secure Mail vil kontaktene fra Exchange (Outlook) ligge i Secure Mail og ikke lengre lokalt pa telefonen. For a legge disse
kontaktene lokalt pa telefonen igjen ma du ga inn pa innstillinger i Secure Mail applikasjonen og velge «Sync with local contacts».

Sep2019v f@l Q
Settings Done
Mon Tue Wed Thu Fri Sat Sun Calendars
& AR 54 Sync Mail Period 1 month
26 27 28 2 3 ¥ 1 EB sigutv@sykehuspartner.no
S/MIME >
2 3 4 5 6 7 8 v Exchange Account
Offline Files 0 MB
9 10 11 12 13 14 15 Signature
> 16 17 @ 19 20 21 22 ekl Balaridars Auto Advance Message list
Swipe Options >
» 23 24 25 26 27 28 29
Preview Lines 1 Line
30 1 2 > 4 8 6 CALENDAR
— Week Number
WEDNESDAY 18 SEPTEMBER (:)
Personal Calendar >
1100 30 min
test CONTACTS
Sort Order First, Last
11:30 pa " Display Order First, Last
test
Sync with Local Contacts
Laa-0n == Caller Identification Disabled
[&] K< B (Y Last sync: Today at 10:14
=] N 75| {4 | L Sl SUPPORT
28. Apne Secure Mail. Trykk gverst 29. Trykk pa tannhjulet nede til hgyre. 30. Velg Sync with Local Contacts.

til venstre for a finne innstillinger.
13



OM KALENDER

Det er mulig @ eksportere kalenderinformasjon fra Secure Mail ut til din lokale kalender, eller importere personlig kalender inn i Secure Mail. Av
sikkerhetsmessige arsaker vil kalenderinformasjon komme opp som «Secure Mail Event». Den fulle informasjonen vil ligge i Secure Mail.

SIM-kort mangler = 09:35 - SIM-kort mangler = SIM-kort mangler < 09:35 -

Settings Done < Personal Calendar < Export Secure Mail Calendar
CALENDAR
)
Week Number (:) Import Personal Calendar > E @sykehuspartner.no
Personal Calendar > Your Secure Mail calendar events will pe‘exported
Export Secure Mail Calendar > to your persohal cglendar. Your IT administrator has
CONTACTS allowed Meeting Time to be exported.
Sort Order First, Last
Display Order First, Last

Sync with Local Contacts

Caller Identification Disabled
SUPPORT

Send Feedback to Citrix

Send Logs

ABOUT

Version 20.8.0.13

Legal Notices >
31. Ga inn pa innstillinger som vist 32. Trykk pa «Export Secure Mail 33. Trykk ok knappen, og OK pa beskjedene
pa slide. Trykk pa Personal Calendar. Calendar»

som dukker opp. Du vil nd finne kalender
14 info i lokale kalender.



Kjent feil i Secure Mail:

Noen brukere opplever at applikasjonen
henger seg opp | en loop ved spgrsmal om
Autorisasjon.

Midlertidig Igsning er & lukke applikasjonen
helt, for sa a apne pa nytt. Da dukker ikke
problemet opp pa et par dager.

° Har du iPhone-modell med knapp under
skjermen, sa dobbeltrykker du pa
knappen, for sa a sveipe vekk appen for
a lukke den. Se screenshot.

° Har du en nyere iPhone modell uten
knapp, sa sveiper du opp fra nederst pa
skjermen sa du far appene som kjgrer
opp i en «sidelengs liste», sa sveiper du
appene du skal lukke opp, for a lukke
dem.
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